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MOJEJIb YI'PO3 BE3OTACHOCTH IEPCOHAJIBHBIX TAHHBIX B
NHO®OPMAIMOHHOU CUCTEME INIEPCOHAJIBHBIX TAHHBIX

1. OO0mue moJioKeHU
Hacrosimass Monens yrpo3 0e30macHOCTH TEPCOHANBHBIX MaHHBIX (nanee — Mojenb yrpos), B
nH(OPMALIMOHHON CHCTEME NEPCOHANIBHBIX TaHHBIX HauBuAYyansHOro npeanpuaumateis CaMombiro
Urops HOpwesnua (MHH 770907152168, OI'PHUII 313774612001024) (manee — WCII/n),
pa3paboTaHa Ha OCHOBAHUH CIIEAYIOIINUX JOKYMEHTOB!
— @enepanpHblil 3aKoH 0T 27.07.2006 1. Ne 152-®3 «O nepcoHanbHBIX JaHHBIXY;
— Meronuka oneHku yrpo3 6ezonacHoctd uHpopmanuu (yrB. PCTIK Poccun 05 derpans 2021 1.);
— bazoBas wmomens yrpo3 0€30MacHOCTH TMEPCOHANBHBIX JAaHHBIX TMPU HX O00paboTKe B
MH(POPMAIMOHHBIX CHCTeMax MepcoHaNbHbIX AaHHBIX» (yTB. PCTIOK Poccun 15 despans 2008 r.);
— IlocranoBnenue IlpaBurensctBa Poccuiickoit @eneparuu ot 01.11.2012 r. Ne 1119 «O6
YTBEPKJICHUHN TPEOOBAHMUH K 3allIMTE MEPCOHATBHBIX JAaHHBIX MPU UX 00paboTKe B MH(POPMAITMOHHBIX
CUCTEMAX MEPCOHANTBHBIX JaHHBIX).
Mopens yrpo3 wucHoib3yercss Tmpu pa3paboTke cucteMbl 3ammThl [I/]IH, oOecneunBaromeit
HEUTpaTU3alio MPEANoaraéMbIX yrpo3 C HCIOJIB30BaHHEM METOJOB M CcrocoOoB 3amutel [1/1H,
IIPEyCMOTPEHHBIX JUIsl cooTBeTCTBYIoHIero kinacca MCIT/IH.
OTBeTcTBEHHBIM 32  OOecleueHue  3alluThl  MEPCOHANBHBIX  JaHHBIX  VHIMBHUIYaTbHOTO
npeanpunumarens Camonbiro HMrops FOpbeBuua (nanee - HWII) sasercs OTBETCTBEHHBIN 3a
0€30MacHOCTb MEPCOHATBHBIX JAHHBIX, KOTOPBIN Ha3HayaeTcs npukazom UII.

2. OcHOBHBIE IOHATHSA
Ilepconanvusie dannvie — n06as UHPOPMAIIHS, OTHOCAIIASACS K MPSIMO MM KOCBEHHO ONpEeIEHHOMY

WK onpenensieMoMy (pusudeckoMy Nuily (CyOBeKTy MepCOHANBHBIX JaHHBIX) (nanee — [1/1H);



Ilepconanvusie oannvie, paspeuieHuvie cyOLEKMOM NEPCOHAIbHBIX OAHHBIX O]l pACNPOCMPAHEHUS —
MePCOHANBHBIE JaHHBIE, JOCTYN HEOTPAHUYCHHOTO KpyTra JHI] K KOTOPBIM IPEIOCTaBIeH CyOBEKTOM
MEePCOHANBHBIX JTaHHBIX MyTEeM Ja4d COTIacHs Ha 00pabOTKy MEepPCOHATIBHBIX JAHHBIX, Pa3pEIICHHBIX
CyOBEKTOM MEePCOHABHBIX JAHHBIX Ul pacCpOCTPAHEHUS B MOPAIKE, IPETyCMOTPEHHOM HACTOSIINM
®denepanbHbIM 3aKOHOM;
Hugpopmayuonnas cucmema nepconanrbHulX OaGHHbIX — COBOKYITHOCTB COJIEpKaIIuXcs B 0a3ax JaHHBIX
NEPCOHATBHBIX JAHHBIX M OO0ECHEeuMBAIOMIUX HX O00pabOTKy HH(OPMAIMOHHBIX TEXHOJIOTHH H
TexHuueckux cpeacts (nainee — UCIIH);
AemomamuszuposanHaa cucmema — 3TO CHUCTEMa, COCTOsINAs M3 MEpPCOHajda M KOMILJIEKCa CPE/ICTB
ABTOMATH3AIMH €r0 JCSATENbHOCTH M pealu3yeT HWH(OPMAIMOHHYIO TEXHOJOTHUIO BBIMOJTHEHUS
ycraHoBieHHBIX QyHKIMi (1anee — AC);
AemomamuszuposanHaa uHgOpmayuonnas cucmema — O3TO COBOKYIMHOCTb MPOTPAMMHBIX U
anmapaTHBIX CpPEACTB, MpEIHA3HAYEHHBIX [UIsi XpaHeHuss | (WIM) YIOpaBleHUS MJaHHBIMH U
uHpopMaImen, a TaKke s MPOU3BOACTBA BhiuucieHuit (nanee — AUC);
Hugpopmayuonnas bezonacnocms — 3T0 COXpaHEHHE U 3aIUTa MHPOPMAIIUH, a TAK)KE €€ BAXKHEHIINX
AJIEMEHTOB, B TOM YHCI€ CHCTEMbl M O0OpyIOBaHHE, MpeAHA3HAUYEHHBIE JUISI MCIOJIb30BAHMUS,
cOepexxeHus u nepeaaqn 3Toit mHbopmaruu (nanee — Ub);
HCJ/[ — HecaHKIIMOHUPOBAHHBIN JOCTYIL;
TIC3/ — nporpaMMHasi cucTeMa 3alUThl HH()OpMaIiH;
CBT — cpencTBO BBIUUCIUTEIBHON TEXHUKH;
C® C3I1/[n — cpena GyHKIMOHUPOBAHUS CHCTEMBI 3alIIUThI IEPCOHATBHBIX JaHHBIX;
Cucmema 3aujumsl nepCOHANILHBIX OAHHBIX — ITO KOMIUIEKC MEP U MEPONPUITHIA OPraHU3allMOHHOIO U
TEXHUYECKOI'0 XapaKTepa, HAMPABICHHBIX HA MPOTUBOACHCTBHE HECAHKIIMOHUPOBAHHOMY JOCTYMY K
3aKpBITON HH(OPMAITUHU C YUETOM aKTyaIbHOTO THMA yrpo3 6e3omacHoctu (nanee — C3I1/H).

3. CocTaB ¥ CTPYKTYpPa MePCOHATBbHBIX JAHHBIX
3.1. B UCIIJ1a UII oOpabaTsIBatOTCs CleayIolye NepCOHaIbHbIC TaHHbIE: (haMUJIHs, MMsl, 0TYECTBO
cy0ObeKTa, 1aTa poKAeHHUs, aJpec MeCTOKUTEJbCTBA WM PerHCTPAalUH, ceMeiiHoe IO0JI0KeHHue,
JaHHbIE MACIOPTA.
3.2. B cootBercTBHM C TiT1. 6 1 7 «TpeGoBaHUl K 3aIIUTE TIEPCOHATBHBIX JIAaHHBIX TIPH UX 00paboTKe B
WHOOPMALIMOHHBIX  CHCTEMaxX [EPCOHAJIbHBIX  JAaHHBIX», YTBEPKIACHHBIX  IMOCTAHOBICHHUEM
[TpaButenberBa oT 1 HOsIOpst 2012 1. Ne 1119 m AKTOM OIEHKM NOTEHIMAIBHOTO Bpena CyObeKTaMm
nepcoHabHBIX JaHHBIX WII s wHbOpmanumoHHOW cucteMbl OrmepaTropa akTyalbHBI YIPO3bI
0€30MacHOCTH MEPCOHATBHBIX AAHHBIX 3-r0 Tuma. C y4érom TOro, 4yto MH(OpPMAlMOHHAS CHUCTEMa

Omneparopa oOpabaTpiBaeT mepcoHanbHbie AaHHbie MeHee yeM 100 000 cyOBEeKTOB MEepCOHAIBHBIX



TaHHBIX, HE00XoauMo olecredyeHre 4-ro YpOBHS 3alUIIEHHOCTH IMEPCOHANbHBIX JaHHBIX MPH UX
o0OpaboTke B mHGOpMaImoHHoi cucreme Oneparopa.
4. OOmee onucanue HHPOPMAIMOHHO-TEXHOJIOTHYECKOH CTPYKTYPbI
4.1. Tlepconanpubie ganHbie oOpabareiBatoTcss UII B crnemyronux mensx: obecrieueHrue COOTI0IEHUS
3aKOHOAATEIBHBIX M HMHBIX HOPMAaTUBHBIX MpPaBOBbIX akTOB P®d, OKaIbHBIX HOPMATHBHBIX AaKTOB
Omneparopa; UCIIOIHEHUs 00s13aHHOCTEH, BO3JIOKEHHBIX 3akoHoAaTenbcTBoM PD Ha OmepaTopa, B TOM
YuClie CBS3aHHBIX C MPEICTABICHHEM IEPCOHATBHBIX TAaHHBIX B HAJIOrOBBIE OpraHbl, [IeHCHOHHBII
dboun Poccuiickoii deneparuu, DoHa conmampHOro crpaxoBaHus Poccuiickoit ®denepanuu,
®enepanbHblil (oHA 0053aTETLHOTO MEAUIIMHCKOTO CTPAaXOBaHUs, a TAKXKE B MHbBIE FOCYAapCTBEHHbBIE
OpraHbl; PErylUpPOBaHHUS TPYIOBBIX OTHOIICHHMN ¢ paboTHukamu Ormeparopa (TpPyIdOyCTPOKHCTBO,
KOHTPOJIb KOJMYECTBAa M KAa4eCTBa BBHIMOJIHAEMOW pabOTHI, 0OECIeueHUE COXPAHHOCTH MUMYIIECTBA);
UCIIOJIHEHUSI CyAI€OHBIX aKTOB, aKTOB APYTHX TOCYJAapCTBEHHBIX OPraHOB WM JOJKHOCTHBIX JIMIL,
peaiM3allii TpaB U 3aKOHHBIX HHTepecoB Omeparopa B pamMKax BeIEHUS BHIOB JEATEIbHOCTH,
MPEeTyCMOTPEHHBIX JIOKATBHBIMU HOPMATHUBHBIMU akTamu OrmepaTopa, WIM TPEThUX I JHOO
JOCTHXKEHHS O0IIECTBEHHO 3HAYUMBIX IIEJICH.
4.2. VIl umeeT COOCTBEHHYIO JIOKAJbHYIO BBIYHCIWUTEIBHYIO CETh, K KOTOPOH TMOJKIIIOYECHBI Oa3bl
JTaHHBIX MH(GOpPMALMHU, COIEpXKalUe MepcoHaNbHbIe JaHHbIe rpaxkaaH PD mo criemyromemy aapecy:
119331, r. MockBa, BH.Te€p.I. MyHULIUIIAIbHBIN OKpYyT JIoMoHOCOBCKMH, yi KpaBueHko, a. 12, kB. 415.
4.3. loctyn B oduc UIT ocyIecTBIseTcss OMHUM U3 CIEIYIOMINX CIIOCOOO0B:
— BXOJ IPY TOMOIIX MEXaHUUYECKOT'0 CPEICTBA 3aIIMUTHI OT B3JIOMA.
4.4. Cpencra 3aldThl B BUJE aHTUBUPYCHOW MPOTPaMMBbI YCTaHOBJIEHBI Ha pabOYMX MeCTaX M Ha
cepsepax UII.
4.5. JlocTym B CUCTEMBI OCYIIECTBIISETCS 110 MHAUBHIYAIbHOMY JIOTHHY U TIAPOJTIO.
4.6. Kaxgomy paOOTHUKY OCYIISCTBISETCS pacchulka HWHGOPMAIIMOHHBIX MAaTEepUaJIOB U
HOPMAaTHBHBIX TOKYMEHTOB B 00J1aCTH WH(POPMAITMOHHOMN 0€30MMacCHOCTH.
5. Bo3Mo:kHBbIe HEraTUBHbIE MOCJECTBHS OT peajin3aunu (BOSHUKHOBEHH) YyIPo3
0€30MacCHOCTH NMEePCOHATbHBIX JAHHBIX
5.1. Buabl pHCKOB, KOTOpblE MOTYT HACTYNUTh OT HapyIIEHUsS WU MPEKpalIeHUs] OCHOBHBIX
MPOLIECCOB:
— yep0 Gu3nUecKoMy JHILY;
— PHUCKH IOPUINYECKOMY JIUIlY, HHIUBUIYaTbHOMY TPEIIPUHUMATENIO, CBSI3aHHBIC C XO3SIICTBEHHOM
NeSITeNIbHOCTBIO
— ymiep0 rocynapcTBy B o0actu obecrieueHrss 0€30MacHOCTH TOCYIapCTBa U MIPABOTIOPSIKA, a TAKKe

B COIMANILHOM, SKOHOMUYECKOU, MOJIUTUIECKOM, IKOJIOTHUECKOH cepax MesTENbHOCTH U JPYTHE;



5.2. Bo3Mo)xHEIE

HEIraTUuBHBIC

IOCICACTBUA,

HAaCTYINICHUC  KOTOPBIX MOXCET IIPUBECTU

BO3HUKHOBEHUIO PUCKA, MpecTaBieHbl B Tabnuie Hike:

No

Bunpl pucka (ymep6a)

Bo3MoOXHBIE TUIIOBBIE HETaTHBHBIC IIOCICACTBUS

Vi

Yepo
h117010%

buznIecKomMy

Yrpo3a )Ku3HU WK 30POBBIO.

YHU)KEeHnEe JOCTOMHCTBA TUYHOCTH.

Hapymenue cBo00/1bl, TMYHON HETPUKOCHOBEHHOCTH.
Hapy1ienrne HePpUKOCHOBEHHOCTH YaCTHOM JKU3HU.
Hapyumienne nu4HOM, CeMEWHOM TaWHBbI, yTpara 4YeCTH U
T00pOro UMEHHU.
Hapywmenue TalHbI [IEPEINCKH, Tene(OHHbIX
MIEPETOBOPOB, MHBIX COOOIICHHIA.

Hapymenne wHBIX mpaB © cBOOOJA TIpakJaHUHA,
3akperi€éHHbIX B Koncturyuuu Poccutickoit denepanmu u
deneparbHBIX 3aKOHAX.

DUHAHCOBBIN, UHOW MaTepUANbHBIN yiepd (u3nuecKomy
LY.
Hapymenue KOH(HICHIIMATLHOCTH (yTeuka)
NEPCOHAIBHBIX JaHHBIX.

"TpaBns" rpaxnganvuna B cetu "MHTepHeTt".

Pasrnamenne NEPCOHATTBHBIX TaHHBIX I'PpaK1aH.

y2

Pucku

Ty,
MpEANPUHUMATEIO,

IOPUANYECKOMY
UHINBUAYATHHOMY

CBsI3aHHEIE c
XO3IUCTBEHHON
JNEITENbHOCTBIO

Hapymenue 3akononarensctBa Poccuiickoit @eneparumu.
[ToTeps (XuIeHNE) TCHEKHBIX CPEICTB.

Henonomyuenue 0’KHMJ1aeMOU (mporHo3upyemoii)
IpUOBLIH.

Heo0xoauMocTh JOTOTHUTETBHBIX (HE3aIITaHUPOBAHHBIX )
3arpar Ha  BbIIIATel  mTpadoB  (HEYCTOEK)  HIIH
KOMIIEHCAINH.

Heo06xoauMoCTh JTOTIOTHUTENBHBIX (HE3aIJIaHUPOBAHHBIX )
3aTpaT Ha 3aKyIlKy TOBapoOB, pabOT WU YCIyr (B TOM

YHUCJIC 3aKyIIKa ITPOrpaMMHOro O6CCHC‘ICHI/I${, TEXHUYCCKUX

CPEICTB, BBILEANINX M3 CTPOs, 3aMEHa, HACTPOMKa,
PEMOHT yKa3aHHBIX CPEJCTB).

Hapymienne mraTHOro pexuma (QyHKIMOHHPOBAHUS
aBTOMATU3UPOBAHHOU CUCTEMBI YIPaBJIEHUS u

YIPaBISIEMOT0 00BEKTA U/ WK TPOIIecca.

CpbIB 3aIJTaHUPOBAHHOM CAEJKU C MAPTHEPOM.
Heo6xoauMocCTh TOTIOTHUTENBHBIX (HE3aIJIaHUPOBAHHBIX )
3aTpaT Ha BOCCTAHOBJICHUE JIESATEIbHOCTH.

IloTepst KIMEHTOB, OCTABIUKOB.

[ToTepst KOHKYPEHTHOTO MPEUMYIIECTBA.
HeB03MOKHOCTB 3aKIII0UEHHS JOTOBOPOB, COTJIAICHUH.
Hapyuienue nenoBoi penyranuu.

CHuxeHue npecTuxa.

Juckpenuraius pabOTHUKOB.

VYtpara nosepus.

4




[TprurHEHNE UMYIIECTBEHHOTO yIepoa.

HecrnocoOHOCTH BBITIOIHEHUS TOTOBOPHBIX 0053aTEIILCTB.
HeBo3MOXHOCTD pemieHus 3afad (peanu3anu (yHKIHN)
WIA  CHWXEHHE J(PQPEKTUBHOCTH  pELICHUs  3ajad
(peanmuzanuu GyHKITHN).

HeobxomumMocTs M3MeHEeHHs (IIEpEeCTPOCHMs) BHYTPEHHUX
npouenyp A8 JAOCTWXKEHMs LeJed, peleHus 3anad
(peanmuzanuu GyHKITHN).

IIpuHsATHE HENPABUIIBHBIX PELICHUMN.

[TpocToit nHpOPMAITMOHHOW CHCTEMBI WIIH CETH.
[TyOnukanus HeOOCTOBEpHOM uH(poOpMalMu Ha BeO-
pecypcax opraHu3aluu.

Hcnonb3oBaHue BeO-pecypcoB JUIsl paclpOCTPAHEHUS U
yIpaBJIeHUs BPEJOHOCHBIM IPOTPaMMHBIM 00€CIIEUCHUEM.
Paccreuika WH(pOPMaIMOHHBIX COOOIIIEHN I C
UCIIOJIb30BaHUEM BBIUUCIIUTEIIBHBIX MOUIHOCTEN
orieparopa u (W) OT €ero UMECHH.

VYTeuka KOHPHUIESHIMATBHON HHDOpMAIK (KOMMEPUECKO

Tal{Hbl, CEKPETOB IIPOU3BOJCTBA (HOY-Xay) U 1p.)

v3

Ymepd rocynapctBy B
obmactu obecrnieucHUs
0C30ITacCHOCTH
rocyJapcTBa u
MPaBOMOPAJIKA, a TaKXKe B
COLIMAJIbHOM,
3KOHOMHYECKOM,
IMOJIUTHYCCKOH,
HKOJIOTHYECKOH  cdepax
JeSATeIIbHOCTH

[TpuunHeHue yuiep6a )XKU3HU U 30POBBIO JIIOICH.
[Ipexpamenue wnu HapyueHue (HyHKIMOHUPOBAHUS
00BEKTOB O0eCTieueHUs KUZHEACSITEIbHOCTH HACeJICHUS.
[Ipexpaienue unu HapyuieHue (YHKIMOHUPOBAHUS CETH
CBSI3H.

[IpekpamieHue WM HapyUICHHE TPOBEICHUS KIMEHTaMHU
oreparnuii Mo OAaHKOBCKUM cyeTaM M (Win) 0€3 OTKPBHITHS
0AaHKOBCKOTO CUeTa WJIM ONEpaIfii B CHCTEMHO 3HAYUMOM
KPEIUTHOM OpraHu3alyu, ONepaTOpoOM YCIyr IIIaTEKHOU
HH(PPaCTPYKTYphl CHCTEMHO U (WJIH) COITMATBLHO 3HAYUMBIX
TTAaTEKHBIX CHUCTEM,
WH(]pacTPyKTypHOH OpraHu3alKeil GUHAHCOBOTO PHIHKA.
Bpennsie BO31eHiCTBUS HA OKPYIKAOLIYIO CPEY.
[Ipexpaienue HapylieHue  (PyHKIMOHUPOBAHUS

CHUCTEMHO 3HAYNMOM

W
IIyHKTa YIPaBJIeHUs (CUTYal[MOHHOTO LIEHTPA).

Hapymenue 3akononarenscta Poccniickont denepanumn.
[TyOnukanus HEIOCTOBEPHOW  COLMAIBHO  3HAYMMOM
uHpopMaLuu Ha BeO-pecypcax, KOTopas MOXKET IMPUBECTH

K COHPI&J'II)HOfI HAIMpsPKCHHOCTH, IMAHUKE CPEAU HACCICHUA

u J1p.
Hapymenne mTatHoro pexuma (GyHKIUOHUPOBAHUS
ABTOMATU3UPOBAHHOM CUCTEMBI yIpaBlIeHUS u

yIpaBIsIeMoro 00beKTa U/UiH MPOLecca, €CIH 3TO BEAET K
BBIBOAY U3 CTPOS TEXHOJOTMYECKHMX OOBEKTOB, UX
KOMITOHEHTOB.

Hapymienue o01iecTBeHHOTO MPaBONOPSIKA, BO3ZMOXKHOCTb




noTepu NI CHUXKXCHUA YpPOBHA KOHTPOJIA 3a
0O0IIECTBEHHBIM ITPABOMOPSAKOM.

Hapymenue BeiOopHOTO Iporiecca.

OTcyTCTBI/IG BO3MOXHOCTH OICPATHUBHOTO OIOBCUICHUA
HACEJICHUS O YpE3BbIYaHOW CUTYAIIUH.

Opranu3zaiys NMUKETOB, 3a0aCTOBOK, MUTHHTOB MU JIPYTHX
AKIMH.

MaccoBbi€e YBOJIbHEHUS.

[TosiBNieHHEe HETAaTHBHBIX MyOMMKAlMi B OOIIETOCTYITHBIX
HCTOYHHKAX.

JlocTym K cucTeMaM M CETSIM C LENbI0 HE3aKOHHOTO
HUCITIOJIB30BaHUA BbIYUCIUTCIbHBIX MOH.IHOCTGﬁ.

VYTedka uHGOpMAaIK OrPaHUYEHHOTO JI0CTYTIA.

6. Bo3MokHBbIEe 00BEKTHI BO31EHCTBUA YIPO3 0€30MACHOCTH MEPCOHATBbHBIX JAHHBIX
6.1. HpI/IMepI:I BO3MOXXHBIX 06’b€KTOB BO3I[€I>1CTBH§I onpeaciiuM Ijid CICAYIOMUX BUJIOB HCTATUBHBIX
HOCHGHCTBHﬁZ pasridamceHuC MEpCOHAIbBHBIX AAHHBIX T'paXAaH; XUIICHHUC ACHCKHBIX CPCACTB CO

cueTa OpraHM3aIliy; CPBIB 3aIJITAHUPOBAHHON CHIEJIKH C TAPTHEPOM.

HerartuBHbIe mocneacTBUS OOBEKTHI BO3IEHUCTBUS Bunsl Bo3aencTBus
Pasriamenue baza nanHbIX HHPOPMALMOHHON | YTeuka WACHTU(UKAITMIOHHON
NEPCOHAIBHBIX  JTaHHBIX | CHCTEMBI, cojepkamas | ”HGOpMallMu  TpaxkJaH U3
rpaxaan (Y1) UJIEHTU(DHUKATTIOHHYIO 0a3bl TaHHBIX
nH(pOpMaIHIO rpakaan
VY nanenHoe VYTeuka uaeHTU(UKATMOHHON
aBTOMAaTH3MpPOBaHHOE pabouee | MHPOPMALUMU  TpPaXTaH C
Mecto (APM) nonb3oBatens APM nonb3oBarens
JIunusa cBsa3u Mexny cepsepoMm | Ilepexsar uHpopMauy,
OCHOBHOTO IIEHTpa OO0paOOTKH | comeprKaiei
TAHHBIX u CepBEpOM | UICHTU(UKALIMOHHYIO
pe3epBHOTO IeHTpa 00paboTKH | MH(OpMAITHIO rpaXKaaH,
TAHHBIX neperaBaeMoil 1Mo  JIMHUAM
CBSI3U
Be6-npuioskenue HecanknmonupoBaHHbIH
WH()OPMALIMOHHOW  CHUCTEMBI, | JOCTYII K
oOpabaTsIBaroIIeH UIEeHTU(DUKAITTOHHOM
UJIEHTU(DHUKAITIOHHYIO nHpopmarun rpaXKaaH,
nH(pOpMaIUIo rpakaaH coJiepKalencs B BeO-
MPUIIOKEHUU
MH(POPMAITMOHHON CUCTEMBI
XuIieHune JICHEXKHBIX | baHk-KIIMeHT HecankimonupoBannas
CPEICTB co cyera noJgMeHa TAHHBIX,
opranusanuu (Y2) CoJlepKaIIMUXCA B PEKBU3UTAX




IIJIATEKHOTO MOPYyYECHUS

APM ¢dunancoBoro nupekropa | HecanknuoHupoBaHHas
Monudukamus uHGOpMaMH
B IUTATEKHBIX
pacHopsDKEHHUAX W OTIPaBKa
HEJOCTOBEPHBIX
pacrnopsskeHud  OT  MMEHH
(uHAHCOBOTO AUPEKTOPA

DJEeKTPOHHBIA NMOYTOBBIN AMUK | Mogudukanus wuHbopManuu
(uHAHCOBOTO AUPEKTOPA B IJTATEXKHBIX
paclopsDKEHHUSIX U OTIpaBKa
HEZOCTOBEPHBIX
pacrnopsskeHud  OT  MMEHH
(hMHAHCOBOTO TUPEKTOPA

APM rnaBHoro OyXxranrepa IToogmena JAHHBIX,
COZIEpIKAILINX PEKBU3UTHI
MJATEXKHBIX MOPYYEHUH U
Ipyrou IIJIATEKHOU
uHpOopMaIuu Ha APM
TJIaBHOTO OyXranrepa

CpbiB  3amnanupoBaHHou | APM pykoBoauTens | Monudukanus wHGOpMAITHT
caenku ¢ naptaepoM (Y2) | opranuzanuu U OTIpaBKa 3IIEKTPOHHBIX
MMHUCEM €  HEIOCTOBEPHOU
uHpopManuelr OT  HMEHHU
PYKOBOAMTEISI OPTraHU3ALUN

DJEeKTPOHHBIA NMOYTOBBIN AMUK | Mogudukanus wuHbopManuu
PYKOBOJUTEIS OpraHu3aluu U OTIpaBKa DIJIEKTPOHHBIX
MHCEM C  HEIOCTOBEPHOU
nHpopManuedr OT HWMEHH
PYKOBOJUTEIS OpraHu3aliuu

7. Knaccupuxanus HapymmTeJei

7.1. I1o mpusnaky npunamiexxkHocty K UCII/IH Bce HapymmTenu AensSTCA Ha IBE TPYIIIbL:

- BHEIIHME HApYIIUTENU - (PU3MYECKHE JuIa, He HMEIOIIME IMpaBa MpeObIBaHUS Ha TEPPUTOPUHU
KOHTPOJIHPYEMOH 30HBI, B TIpeJIesiax KOTOpoi pazmemaercs obopynoBanue MCII/H;

- BHYTPCHHHE HApYyIIUTENU - (PUINYECKUE JHIA, MUMEIOIINE TPaBO MPEOBIBAaHUS HA TEPPUTOPHH
KOHTPOJIMPYEMOM 30HBI, B TIpe/iesiax KOTopoit pa3meriaercs odopynoBanue UCIIJIH.

7.2. B xauecTBe BHENIHEro HAPyMIHUTENsT HWHOOPMAIMOHHOW OE30MacHOCTH, PacCMaTPUBACTCS
HapyIIUTENb, KOTOPHIA HE UMEET HEMOCPEICTBEHHOTO I0CTYNa K TEXHUYECKUM CPEACTBAM U pecypcam
CUCTEMbI, HAXOJSIIMMCS B IMpeesax KOHTpoJupyemon 30HbL. [lpeamonaraercs, 4TO BHEUIHUH
HapyUIUTEIh HE MOXKET BO3JEMCTBOBATh HA 3alllMUIaeMy0 MH(OPMALMIO MO TEXHUYECKUM KaHajiam

yTEUYKH, TaKk Kak oObeM wuHbopmaiuu, xpaHuMoil u oOpabareiBaemori B WCII/IH, sBisercs



HEJOCTAaTOYHBIM Il BO3MO>XHOW MOTHMBAallUM BHEIIHErO0 HApYIIUTENS K OCYLIECTBICHUIO JCHCTBUU,
HaNpaBICHHBIX YTEUKY HMH(OpPManuu MO TEXHWYECKMM KaHajaMm yTeukd. [Ipenmomnaraercs, 4To
BHEIIHUI HapyIIUTEIh MOXKET BO3/CHCTBOBATh Ha 3alMIAeMyl0 MH(POPMALIUMIO TOJIHKO BO BpeMs €€
Iepeaydu 1o KaHajaM CBS3U.

7.3. BO3MOKHOCTH BHYTPEHHETO HAPYIIMTEINS CYIIECTBEHHBIM 0O0pa30M 3aBHUCST OT JCHCTBYIOIIUX B
npenenax KOHTPOJIMPYEMOW 30HBI OTPaHMYHUTEIBHBIX (PAKTOPOB, M3 KOTOPBIX OCHOBHBIM SIBJISICTCS
peanu3alys KOMIUIEKCAa OPraHW3allMOHHO-TEXHUYECKUX MEpP, B TOM YHUCIIE TIO TOJI00PY, pACCTAaHOBKE U
o0ecrnedeHno BbICOKOH MpodeccnoHanbHOM MOArOTOBKU KaJpOB, NOMYCKY (PU3MYECKUX JUI] BHYTpPb
KOHTPOJIMPYEMOH 30HBI M KOHTPOJIO 3a TMOPSJIKOM TpoBeAeHHUs pabOT, HAIpaBIEHHBIX Ha
IIPEIOTBPALLEHUE U NPECEUEHNE HECAHKIIMOHUPOBAHHOTO JocTyna. Crucrema pasrpaHuyeHus JOCTyna
HCII[An oOecrmeunBaeT pa3rpaHUYCHUE IpaB I0JIb30BATENICH Ha JOCTYyN K WH(POPMALUOHHBIM,
MPOrpaMMHBIM, anmnapaTtHbiM U ApyruM pecypcam MCIIJIH B cOOTBETCTBHUM € MPUHATOW MOJIUTHKON
nH(pOpMaMOHHOM 6€30MmacHOCTH (TIpaBUIaAMH ).

K BHyTpeHHMM HapyUIMTEIAM MOTYT OTHOCUTBCS:

- CUCTEMHBIN agMuHUCTpaTop (kateropus I);

- mporpaMmucT (kateropus II);

- mone3oBaten UCII I (xkateropus I11);

- TIOJIb30BATENH, SABJSIONIMECS BHEITHUMHU MO OTHOIIECHHIO K KOHKpeTHOH AC (kaTteropus 1V);

- U1, o0J1agaone BO3MOKHOCTBIO JOCTYIIA K CUCTEMe Iiepeiaul JaHHbIX (KaTeropus V);

- corpyanuku UII, umeromue caHKUMOHUPOBAHHBIA JOCTYN B CIY>KEOHBIX IIENIX B MOMEUICHHS, B
KOTOpBIX pasmerniatorcs dnemenTsl UCII/{H, HO He nMeromue mpaBa 1ocTyna K HuM (kareropust VI);

- 00CITy)KUBAIOIINI TTepcoHaNT (PAOOTHUKY HHXKEHEPHO-TEXHUIECKUX CITyk0 u T.1.) (kareropus VII);

- YHNOJHOMOYEHHBIN mepcoHan pa3padorunkoB WCII/H, KOTOpBIA Ha OTOBOPHOIl OCHOBE HMEET
MpaBo Ha TEXHUUYECKOe 00cmyxuBanue u Mmoaudukamnuio kommnonentoB UCII/Ix (kateropus VIII).

Ha muu xareropuii [ u Il BO3MOXKEHBI 3aauu MO aAMUHHCTPUPOBAHUIO MPOrPAMMHO-AIIAPATHBIX
cpeactB u 6a3 nmanueix WCII[AH ans uHTerpauuu M oOECHEeUCHHs] B3aMMOJEHCTBHS Pa3IUYHBIX
noxacucreM, Bxoasmux B coctaB MCII[IH. AQMUHUCTpAaTOphl MOTEHIMAIBHO MOTYT PEaIU30BbIBAThH
yrpo3sl Ub, ncnonb3yst BO3SMOXKHOCTH MO HETIOCPECTBEHHOMY JOCTYIY K 3allluiiaeMoil nHpopMaluu,
oOpabateiBaemoit u xpanumor B MCIIIH, a Takke K TEXHUYECKUM M MPOTPAMMHBIM CpPEICTBaM
NCII[JH, BxkIrOuyas CpeiacTBa 3aIlMTHI, MCIONb3yeMble B KOHKpPETHBIX AC, B COOTBETCTBHM C
YCTaHOBJIEHHBIMU U1 HUX aJMUHUCTPATUBHBIMU IOJIHOMOYHMSAMHU. OTH JHUIA XOPOIIO 3HAKOMBI C
OCHOBHBIMHM QJITOPUTMaMH, IPOTOKOJAMH, pPEATU3yEMbIMHM W HCHOJb3YEMBIMH B KOHKPETHBIX
noacucremax u MCIIIH B menom, a Takke C NPUMEHSEMBbIMH MPUHIUMIIAMU W KOHIIECMUIUSIMU
6e3onacHoctu. [Ipennonaraercs, YT0 OHM MOTTM OBl UCIOJIB30BATH CTAHIAPTHOE 00OPYAOBaHHE JINOO

I UACHTUDHUKAIMY YSI3BUMOCTEH, 1100 g peanusanuu yrpo3 Ub. JlanHoe o0opyaoBaHue MOXKET



ObITh, KaK YacCThbIO LITATHBIX CPEACTB, TAK U MOXKET OTHOCUTHCS K JIETKO IMOJy4aeMoMy (Hampumep,
porpaMMHOe OOecliedeHue, MOJyYeHHOe U3 OOIIeOCTYIMHBIX BHEIIHUX HCTOYHHMKOB). Kpome Toro,
MPEIoIaraeTcs, YTo ATH JIMIIA MOTJIM ObI pacroiarath Crelualu3upOBAaHHBIM 000PYIOBAHUEM.

K munam xareropuii I m Il BBUay ux wuckimountenbHod ponu B MCIIIH momxeH OpUMEHSThCS
KOMIUIEKC OCOOBIX OpraHM3allMOHHO-PEKUMHBIX Mep MO HX MnoAdopy, NHPUHATHIO Ha padorty,
HA3HAUYEHUIO Ha JIOJDKHOCTb UM KOHTPOJIIO BBINOJHEHHUA (YHKIHMOHAJIBHBIX OO0S3aHHOCTEH.
[Ipennonaraercs, yTo B uncio aui kareropuit I u Il OyayT BKiItoyaThes TOJIBKO JOBEPEHHBIC JIMIA U
[MOATOMY YKa3aHHBIE JIMIAa MCKIIFOYAOTCS U3 YUCIIA BEPOATHBIX Hapymurtenei. [Ipeanonaraercs, 4ro
nuna kareropuid [II-VIII oTHOCATCS K BEeposITHBIM HapymuTenaMm. [Ipeanonaraercsi, 4T0 BO3MOXHOCTb
CroBOpa BHYTPEHHUX HApyIIUTENIed MaJlOBEpOsiTHA BBHJY MPHUHATHIX OPraHU3alMOHHBIX U
KOHTPOJIMPYIOLIUX MEP.

7.4. B xauecTBe OCHOBHBIX YPOBHEH 3HaHM HapymmTeneid 00 AC MOXKHO BBIICIIUTD CIEAYOIIHE:

- obmras uHbopmarus - tHGOPMAIMK 0 Ha3HAYCHHUIX U 00mux Xapaktepuctukax MCIT/Ix;

- OKCIUTyaTallMOHHas wWHpopManuss — uWHPOpMAIMs, TONyYeHHas €3 JKCIUTyaTal[HOHHOMN
JIOKyMEHTAIUU;

- YyBCTBUTENIbHAsA WHMOpMaIus - nHOpMaIis, TOMONHSIIONMAs KCIUTyaTallMOHHYI0 HHpOopMaIuio o0
UCTIna (Hanmpumep, cBeneHus U3 npoekTHor qokymeHTaruu UCIT/IH).

B uvacTHOCTH, HApYIINTENb MOKET UMETH!

- JaHHbIe 00 OpraHu3auuu paboThl, CTPYKType M HCHOJIb3YyEMBIX TEXHMYECKHX, NMPOTPAMMHBIX U
nporpammHo-TexHuueckux cpeacrsax UCII/x;

- cBeaeHus1 00 nHpopMannoHHbix pecypcax UCII/IH:

- TOPSAOK W TpaBWia CO3JaHUs, XpaHEHWs W mepefadyd WHGOpMallUU, CTPYKTypa U CBOMCTBa
MH(POPMAIIMOHHBIX TTOTOKOB;

- JaHHble 00 YSI3BUMOCTSIX, BKJIIOYas JaHHBIE O HEJOKYMEHTHPOBAaHHBIX (HEAECKJIapHUPOBAHHBIX)
BO3MOXHOCTSAX TEXHUYECKUX, TPOTPAMMHBIX U MporpaMmmMHo-Texunueckux cpeacts UCII/IH;

- naHHble 0 peann3oBaHHbIX B [IC3U nmpuHLuMIax u alropurmax;

- UCXO/HBIE TEKCTHI MporpaMmmHoro obecrieuernss UCIH;

- CBEJICHUS O BO3MOXKHBIX KaHajaX pealu3aluy yrpos;

- “HGOPMAIIHIO O CII0C00axX pean3aluu yrpos.

IIpennonaraercs, yro nuna kareropuu III m kxareropum IV BrageroT TONBKO SKCILTyaTalMOHHOU
uHpopManuel, yTo odecreynBaeTcsl OpraHu3alMoHHBIMI MepaMu. [Ipu sTom nuna kateropuu IV He
BIIQJICIOT TMAPOJIbHOW, ayTEeHTHGUIIUPYIOMIEH U KIroueBo mHbopmarnmel, ucnoiasyemorr B AUC, k
KOTOPBIM OHM HE MMEKT CaHKIMOHMPOBAaHHOro pocryna. lIpenmonaraercs, 4yto nuua xkareropun V
BJIAJICIOT B TOM MJIM MHOM 4YacTW YyBCTBUTEIBHOM M SKCIUTyaTallMOHHOM HMH(pOpMaIuend o cucreme

nepenaun uHGopMmarmu u odmeit napopmarmeit 06 AVC, UCTONB3YIONHMX ATy CUCTEMY Mepenadyn



nH(popMaluY, 4TO 0OecreynBaeTCsl OpraHu3aluoOHHBIMU MepaMu. [Ipu 3ToMm nuua kareropun V He
BJIAJICIOT MApOJIbHOM U ayTeHTH(pUIUpYIoLeld nHpopmanueil, ncnoiaszyemoii B AUC.
IIpennomnaraercs, yro ymua kareropun VI u nuna kareropuu VII o ypoBHIO 3HaHHWM HE NIPEBOCXOIAT
nuna kareropuu V. Ilpeamonaraercs, yrto nwmma karteropuu VIII ob6mamaroT dWyBCTBUTEIBHOU
nadopmanueri 06 UCIIIx u dyuknuonansHo opueHtupoBaHHbIXx AWC, BKirowyas wHboOpMaruo oo
YSA3BUMOCTSIX TeXHUYEeCKuX U mporpammubix cpeiactB MCIIIn.  OpraHu3allMOHHBIMH MeEpaMu
MIPEATIOIIAracTCsl UCKIIIOUUTh JOCTYI il Kareropun VIII x TeXHHMYECKUM U POrpaMMHBIM CpPEACTBaM
NCTIda B MOMEHT 00pabOTKH C HCTIOIB30BAaHUEM ITHX CPEACTB 3alIUIIIaeMO HHPOPMAIIHH.

Takum o0pazom, HambOonee wHbopmupoBaHHBIMH 00 AWC sBrsroTcs ymna kareropun Il m muna
kareropuu VIII. Ctenens HHPOPMHUPOBAHHOCTH HAPYLIUTENS 3aBUCUT OT MHOTUX (haKTOPOB, BKIIIOYAs
peaIn30BaHHbIE KOHKPETHBIE OpPraHMU3allMOHHBIE MEPHl U KOMIETEHIMIO Hapymmuteneid. [lostomy
OOBEKTUBHO OIICHUTh OOBEM 3HAHUU BEPOSTHOIO HApPYIIUTENIS B OOIIEM cllydae MpPaKTHUYECKU
HEBO3MOKHO.

B cBsA3M ¢ U310KEHHBIM, C LIEJBIO CO3AAHMSI ONPEAECIEHHOrO 3araca NPOYHOCTH MIPEAIIOIAraeTCs, YTo
BEPOSATHBIE HAPYIIUTENH OONamaloT Bcel uHpoOpManued, HEOOXOAMMON M TOATOTOBKH U
peaiM3allii yTrpo3, 3a UCKIOYeHHeM HH(OpManuu, AOCTYN K KOTOPOM CO CTOPOHBI HApyIIUTENS
WCKJIFOYAeTCsl CUCTeMOW 3amuThl wHGopManuu. K Takoi wuH(opmanuu, Hampumep, OTHOCHUTCS
napojbHas, ayTeHTHQUIUPYOIIAs U KIFoYeBast HHPOpMAaIusl.

7.5. llpenmonaraercs, 4TO HAPYIIUTEIb UMEECT:

- anmmapatsble KomnoHeHThl C3I1/IH u CO C3I1/H;

- JOoCTymHBIe B  CBOOOJHOIl  Mpojake  TEXHMYECKHE  CpeACTBA U MIPOrpaMMHOE
o0ecrieyeHre;crenuaibHo pa3paboTaHHbIe TEXHHUYECKUE CPEICTBA U IPOTPaMMHOE 00ECTIeUeHHE.
BHyTpeHHMII HapylmIMTENnb MOKET HCIOJIb30BaTh IITaTHblE cpeactBa. (CocTaB HMMEIOLIMXCA Y
HapylINATENIsl CPENCTB, KOTOPBIE OH MOXKET HCIOIb30BaTh Ui peanusanuu yrpos Wb, a Takxke
BO3MOXXHOCTH [0 UX NPHUMEHEHHUIO 3aBUCAT OT MHOTUX (DaKTOpOB, BKJIIOYas peaJu30BaHHBIE Ha
oobekrax UII mpeanpruHUMaeT KOHKPETHBIE OpPraHU3aIlMOHHBIE MEphl, (PUHAHCOBBIE BO3ZMOKHOCTU U
KOMIETeHIMI0 HapymuTeneil. [1o3ToMy OOBEKTMBHO OLIEHHTH COCTaB HMMEIOMIMXCS y HapyIIATEIs
CPEICTB pealn3aluyu Yrpo3 B 00LIeM ciiyyae MpakTHYECKU HEBO3MOXKHO.

[Tostomy, nnsa cozmanust ycrounBoil C3II/IH mpeamnosiaraercsi, 4To0 BEPOSATHBIA HAPYIIUTEIh UMEET
BCE HEOOXOAMMBIC MJsl peaju3aliil Yrpo3 CPelICTBA, BO3MOXXHOCTH KOTOPBIX HE IPEBOCXOIST
BO3MOKHOCTH aHAJIOTHYHBIX CPEJCTB peaju3aly Yrpo3 Ha WH(GOPMAIMIO, COAEPIKAIILYI0 CBEICHUS,
COCTABJSIIOLIME TOCYJAapCTBEHHYIO TallHy, M TEXHHYECKHE M IPOrpaMMHBIE  CPEICTBA,
oOpabatsiBaronie 3Ty nHpopmaiuoo. Bmecte ¢ Tem npemnonaraeTces, YTo0 HapyIIUTEIb HE UMEET:

- CPCACTB MEPCXBAaTa B TCXHUYCCKUX KaHAJIaX YTCUKU;
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- CpelICTB BO3JCICTBHUS uyepe3 CUTHAJIbHBIE Lenr (MHQOpPMAIMOHHBIE U YIpaBIfiome UHTephench
CBT);
- CPEICTB BO3/ICUCTBUS HA UICTOUYHUKH U Yepe3 LIeNH MUTAHUS;
- CPE/ICTB BO3JICHCTBUS Yepe3 LENu 3a3eMJIICHUS;
- CPEICTB aKTUBHOTO BO3JICHCTBHS HA TEXHUUECKHUE CPEJCTBA (CPEICTB O0ITyUEHNS).
[Ipenmomnaraercsi, yTo HauOoliee COBEPIICHHBIMU CPEICTBAMHU pealiu3allid yrpo3 o0JamalT Iula
kareropud Il u nmna kareropun VIIIL
8. Cnoco0blI peasm3anuu (BOSHUKHOBEHHS) YIPO3 0€30MaCHOCTH MEPCOHATbHBIX JAHHBIX
8.1. HapymmTenn MoOryT HCHOJIB30BaTh pPa3IMYHBIC CIIOCOOBI pealu3alud Yrpo3 Oe30macHOCTH
MEPCOHANIbHBIX JaHHBIX, HAalpUMEp, K HUM OTHOCSITCS: HMCHOJb30BaHUE HE JEKJIApPUPOBAHHBIX
BO3MOXXHOCTEH  IPOrpaMMHOTO  OOECTeueHUsT  TeIeKOMMYHUKAIIMOHHOTO  00OpYIOBaHMUS;
UCIIOJIb30BaHUE YSA3BUMOCTEH KOH(UTypalluu CUCTEMBI yNpaBieHHs] 0a3aMu JTaHHBIX; YCTaHOBKA
MPOrpaMMHBIX ~ 3aKJaJ0K B TEJIEKOMMYHUKAlMOHHOE  00OpyJOBaHHME,  M3BJCUCHUE
ayTeHTU(UKANMOHHOW WH(OpPMAIIMK M3 TMOCTOSHHON TaMSATH HOCUTENS (MHBA3WBHBIM METON);
BHEJPEHUE BPEIOHOCHOTO oOecrieyeHns; UCMOJIb30BaHUE

[IPOrPaMMHOI0 ySA3BUMOCTEN

KOH(UTypallii CUCTEMBI yIpaBlIeHUs JocTynmoM K APM mosb3oBarens; WCHOIb30BaHUE
ySI3BUMOCTEH KO/Ia MPOrpaMMHOTO oOecrieueHusl BeO-cepBepa; BHEIPCHUE BPEIOHOCHOTO KOoJa B
BeO-TIPUIIOKEHHE; OIMOOYHbIE IEHCTBUS B X0oe HacTpoliku APM riiaBHOro Oyxranarepa u Ipyrue.

8.2. [lepeueHb OCHOBHBIX TaKTUK M COOTBETCTBYIOUIMX WM THUIIOBBIX TEXHUK, WCIOJB3YEMBIX IS
MOCTPOCHHSI CIICHAPHEB pPEaM3allii yrpo3 OE30MaCHOCTH TEPCOHANBHBIX AaHHBIX TPUBEICH B

TaOnuue HuxXe:

TakTnueckas 3ajaya:
HApYILIUTENb CTPEMUTCS

Ne TakTHka OCHOBHbBIE TEXHUKHU
T1 | Coop wundopmammu o | T1.1. COop wunbopmanuu u3 NyOIUYHBIX HCTOYHUKOB:
CHUCTEMax M CeTsIX obunaneHbi  caiT  (caWTel)  opranm3anun, CMU,
CollManbHBIE CeTH, (OTOOAHKH, CaWUThI IOCTABIIUKOB,

MaTepHuaibl KOH(epeHImiA

T1.2. Coop undopmanmu 0 MOIKITIOYCHHBIX K MYOIHMYHBIM

MOJTyYUTh M00YI0 | CHCTEMaM M CETSAM YCTPOUCTBAX M MX CIY»KO0aX MpH MOMOIIH
TEXHUYECKYIO MOWCKOBBIX CHCTEM, BKIIOUYas cOOp KOH(PUTYPAIIHOHHON
uH(OpMaNKIO, KOTOpas | HHPOPMAIMA KOMIIOHEHTOB CUCTEM M CETCH, MPOrpaMMHOIO
MOXET OKa3aTbCs | 00ecreueHHsI CEPBUCOB U MPHUIIOKCHUH.
nonesHon B xoxe | T1.3. TMaccuBHbIil c6op (mpociymrBanue) WHOOPMALUHA O
peanuzanuu YIpo3 | MOJKIIOYEHHBIX K  CETH  YCTpOMCTBaX C  LENbIO
0e30macHOCTH UIEeHTU(UKAIIUN CETEBBIX CTyX0, TumoB U Bepcuil 110 »Tux
MH(pOpMaLu CIyk0 M B HEKOTOPBIX CIIyYasX - HACHTU(DUKAIHMOHHON
nH(OopMaIu mMoIb30BaTeNCH
T1.4. HanpaBneHHOe  CKaHUpPOBAHME TIPU  IOMOIIU
CHeIHNaN3UPOBAHHOTO MIPOrpPaMMHOTO obecrnieueHus

HOJKJIIOYEHHBIX K CETH YCTPOICTB C LEIbI0 NACHTU(DUKAIIIH
CETEBBIX CEPBUCOB, THUIOB W BEPCUU INPOTPaMMHOIO
o0ecreyeHns 3TUX CEpBUCOB, a TAKXKE C LIEJTBIO MOJYUYCHHS
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KOH(UTYpAIIMOHHOW WH(OpPMAlUd KOMIOHEHTOB CHUCTEM H
ceTeif,  IporpaMMHOro  oOecleyeHusi  CEpBUCOB U
IIPUJIOKEHUN.

T1.5. C6op mHbOpMAIMK O TMOJB30BATENAX, yCTPONCTBAX,
OPWIOKEHUSAX, a Takke cOop  KOHPUTYpAIHOHHON
nH(GOpPMaILlMK KOMIIOHEHTOB CHUCTEM U CEeTel, MPOrpaMMHOI0
oOecrieueHHusT CEepPBUCOB M TMPHIIOKECHUNW TyTeM TMOWCKa H
JKCITyaTallud  ySI3BUMOCTEH  TMOJKIIOYEHHBIX K CETH
YCTPOMCTB.

T1.6. Coop mHbOpMAIIMK O TMOJB30BATENAX, yYCTPONCTBAX,
MPUIOKEHUSAX, aBTOPU3YEMBIX CEPBHCAMH BBIUUCIUTEIBHOM
CeTH, IMyTeM Tepedopa.

[Tpumep: cOop wuHpOpMAIMU O MOYTOBBIX ajapecax IpH
nomoitnu directoryharvestattack Ha mouToBbI€ cepBepa.

T1.7. Co6op wuHbpopmauuu, mnpenocrasisiemoii DNS
cepsucamu, Bkmrodast DNS Hijacking.

T1.8. Coop uH(bOpManUK O TMONB30BATENE MPU TOCEHICHUH
UM BeO-caiiTa, B TOM YHUCJI€ C UCIIOIb30BAHUEM YSI3BUMOCTEH
nporpaMMbel  Opay3epa ¥ HAJCTPaWBAa€MbIX  MOJYJEH
Opay3epa.

T1.9. C6op unHdpopmammu 0 MOIH30OBATENAX, YCTPONCTBAX,
NPWIOKEHNUAX IIyTeM [oucka HWH(opManmuu B MaMATH,
¢aiinax, karansorax, 0azax JaHHBIX, IPOIIUBKAX YCTPOMCTB,
peno3utopussx ucxogHbiXx KomoB [IO, BkiIoyas mOMCK
mapojiei B HMCXOJHOM W XJIIMPOBAaHHOM  BUJE,
KpPHUNTOrpapuIeCcKUX KITFOUeH.

[Tpumep: mosyueHue xsmieil mapoiei u3 /etc/passwd winm
HOJTyYeHHe TMaposieil MO YMONYAaHUIO IyTeM OOpaTHOTO
WH)KMUHUPUHTA IPOIIMBKU YCTPOHCTBA.

T1.10. Kpaxa mudpoBbIXx cepTH(PHUKATOB, BKIIOYAS KPaxy
duznueckux TOKEHOB, 1100 HEaBTOPU30BAHHOE
BBIMICHIBAHUE HOBBIX CEPTUGUKATOB (BO3ZMOXKHO TIOCIE
KOMITPOMETAINH UHPPACTPYKTYPHI JIOMEHHOTO
peructparopa WIM akKKayHTa aJMHHHCTpaTOopa 30HbI Ha
CTOpPOHE KEPTBHI)

T1.11. Coop mHpOpManuu O MOJB30BATENSIX, YCTPONUCTBAX,
NPUIIOKEHUAX, BHYTPEHHEH HH(POpPMAUM O KOMIIOHEHTaX
CHUCTEM U CeTed MyTeM MPUMEHEHHS  COUHAIBHOMN
MH)KEHEPUH, B TOM 4Hcie (QUIIHHTA.

T1.12. Cbop nuuHON HACHTU()UKALMOHHOW HHOOPMAIIH
(nneHTH(UKATOPHI TIOJIb30BaTENIeH, YCTPOMCTB, HH(OpMAIUs
00 UICHTU(DUKAIIH I10JIb30BaTENIEH CEpBHCAMH,
NPWIOKEHNUSAMH, CPEACTBAMH YIAJICHHOTO JOCTyIa), B TOM
yrciae cOOp YKPaJCHHBIX JUYHBIX JAHHBIX COTPYIHUKOB H
HOAPSAYMKOB Ha CiIydail, €claM COTPYIHHUKH/TIOAPSTINKH
UCTIONB3YIOT OJHM M Te K€ Mapoiu Ha pabore M 3a ee
npeienaMu.

T1.13. Cbop unbpopmanuu dYepe3 MOIy4YEHHE JIOCTyIa K
cucrteMaM (hu3nIecKor O€30MaCHOCTH M BUACOHAOIIOICHHUS.

T1.14. Coop unpopmauu yepe3 NoaydeHUE KOHTPOJS Hal
JUYHBIMA  YCTPOMCTBAaMHM COTPYIHHMKOB (cMapTdoHaMH,
IUIAaHIIETaMH, HOYTOYKaMHM) JUIs CKpPBITOH MPOCIYIIKH H
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BUACO(DHUKCAIHH.

T1.15. Tlouck u mokymnka 6a3 JaHHBIX UICHTU(PUKAITMOHHON
uHpOpMaLUK, CKOMIIPOMETUPOBAHHBIX MapoJjiell M KItoueH
Ha CIEIUATU3UPOBAHHBIX HEJICTATHHBIX TUIOMIAIKAX.

T1.16. Cboop uHbpopmanuu dYepe3 MOIy4YEHHE JIOCTyIa K
0a3aM JaHHBIX PE3yJbTATOB IMPOBEICHHBIX WHBCHTAPU3AIHH,
peecTtpaM ycTaHOBJIeHHOro obopynoBanus u [10, maHHBIM
IPOBEJICHHBIX ayAWTOB OE30MaCHOCTH, B TOM YHCIIE Yepes3
NoJy4yeHue  JOoCTynma K  TakMM  JaHHBIM  4epe3
KOMITPOMETAIHIO TOAPSITYNKOB M HAPTHEPOB.

T1.17. IlaccuBHBIi cOOp M aHATU3 NAHHBIX TEJIEMETPUU JUIS
NOJy4YeHHUs HUHPOPMALUMU O TEXHOJIOTHYECKOM IIpoLecce,
TEXHOJIOTMYECKMX YyCTaHOBKaX, cucremax u I[IO Ha
OpEeANpUATHSIX B aBTOMAaTU3UPOBAaHHBIX  CHCTEMax
YIOPaBIEHUS TNPOU3BOACTBEHHBIMH M TEXHOJIOIMYECKUMHU
nporeccaMd, B TOM 4YHMCI€ Ha KPUTHUYECKH BaXKHBIX
00beKTax.

T1.18. COop m aHanmW3 AAHHBIX O MPOIIUBKAX YCTPOMCTB,
KOJIMYCCTBEC nu IIOAKJIHUYCHUN OTUX yCTpOﬁCTB,
HCITOJTh3yEMBIX MTPOMBIIIIICHHBIX MIPOTOKOJIAX IS
NOJy4YeHHUss MHPOPMALUU O TEXHOJOTUYECKOM IpoLecce,
TEXHOJOTMYECKUX yCTaHOBKax, cucremax u [IO Ha
HpeI[HpI/IHTI/I}IX B aBTOMaTI/I3I/IpOBaHHBIX cucremMax
YIpaBJICHUS TPOU3BOACTBEHHBIMH U TEXHOJOTUYECKUMH
HpOL[eCCB.MI/I, B TOM 4YHCII€E Ha KpI/ITI/I‘-IGCKI/I BaXHBIX
00BEKTax.

T1.19. C6op u aHanu3 cnenuPpUUECKUX IS OTPACIH WM
TUNA TPEONPUATHS  XApAKTEPUCTHK  TEXHOJIOTUYECKOTO
nporiecca JUlsl MoJlydyeHust HHHOPMAIMU O TEXHOJIOTHUECKUX
ycTaHoBKax, cucteMax u I[IO Ha mnpeanpustTusx B
aBTOMATHU3UPOBAHHBIX cucTemMax YIpaBJIEHUS
MIPOU3BOJICTBEHHBIMU U TEXHOJOTMYECKMMHM IpolleccaMu, B
TOM YHCJIe HA KPUTUYECKU BAKHBIX O0BEKTAX.

T1.20. TexHuku KOHKYPEHTHOU pa3BelKu u
NPOMBIIIICHHOTO IIMHOHaXka g cOopa uHopManuu o
TEXHOJIOTUYECKOM TIPOIecCe, TEXHOJIOTHUECKUX yCTaHOBKAX,
cucremax u I10 Ha mpennpuATUSX B aBTOMATU3UPOBAHHBIX
cucTeMax yTIpaBICHUS IIPOU3BOACTBEHHBIMU "
TEXHOJIOTUYECKUMHU  TpoIleccaMH, B TOM 4YHCIE Ha
KPUTHYECKH BaKHBIX 00BEKTaX.

[Tpumeuanue 1: COop mH(MOPMAIIE MOXKET BBITOIHATHCS C
UCTIONIb30BAaHUEM OJHOM WM Oojee W3 IEepPEeYHCICHHBIX
BBIIIIE TEXHHK, IMOKAa HAPYIIUTEIb HE MOJYYUT JOCTATOYHO
uHGOpMAMK I peaNu3aliH  JIpyrod  TaKkTHKH B
IPOJIOJDKCHUN aTaKH.

T2

ITonyuenue
MEPBOHAYAIIBHOTO
JIOCTyTIa K
KOMIIOHEHTaM CHCTEM H
ceTei

TakTnueckas 3ajaya:

T2.1. WUcnonp30BaHME BHELIHUX CEPBUCOB OPraHU3allUU B
ceTsax myomugyHoro nocryna (MaTepHeT)

[Mpumepsr: 1) moctynm k BeO-cepBepy, pacIoIOKECHHOMY B
CETH OpraHu3aluu; 2) JAOCTYyN K UHTEpQEHCy SIEKTPOHHOU
noutel OutlookWebAccess (OWA) modroBoro cepsepa
OpraHH3aIHH.

T2.2. MHcnosp30oBaHHE yCTPOWMCTB, JaTUYUKOB, CHCTEM,
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HapyLINUTEIb, HAXOIACh

BHE HMHQPACTPYKTYphI
CEeTn NI CHUCTCMBI,
CTPEMHUTCS  TOJIYYUTh

JOCTYI K JIIOOOMY Y31y
B HMHOpaCTpyKType |
UCIIOJIb30BaTh €ro Kak
ianiapm TUISE
NaJIbHENINX IEeUCTBUM.

pPacoJIOKEHHBIX Ha IEpUMETpPE WJIM BHE IEepUMeETpa
(Gu3n4eckoil 3amuTel 00BEKTa, IS MOIY4YEeHUs EPBUYHOIO
JocTyna K CHCTEMaM M KOMIIOHEHTaM BHYTPHU 3TOTO
nepumerpa.

IIpumepsl 1) mocTynm K JAaT4vMkaM aBTOHOMHOM CHCTEMBI
JUCTAHIIMOHHOIO  KOHTPOJIS  JAABJICHMsI TIa3a  ydyacTKa
ra3onpoBosa; 2) JAOCTyl K  YMHOMY  CHYETYHKY,
pacloyIo)KEHHOMY Ha YacTHOM OOBEKTe, Kak K 4YacTH
UHPPACTPYKTYPHI IOCTABIIUKA JIEKTPOIHEPTUH; 3) TOCTYTI K
uHTepdelcy yrnpaBieHUs KaMepbl BHICOHAOIIOACHUS Yepes3
ceTH OJIMHKHETO IeHCTBUSL.

T2.3. Dkcruryatanus ysS3BUMOCTEH CETEBOro 000pYIOBaHMS
" CpCACTB 3alIUThI BBIYUCIIUTCIIBHBIX ceTen AJI TTOJTYUCHUS
JIOCTyNa K KOMIIOHEHTaM CHCTEM M CEeTed MNpH yJaJleHHOH
aTake.

[Tpumep: 06X0a MEXKCETEBOTO KpaHa MyTEeM JKCIUTyaTallluH
YSI3BUMOCTEH pean3aiiy npaBuil GHIbTPALIUH.

T2.4. Vcnonb3oBaHuEe OMIMOOK KOH(PHUTYpaIlMUd CETEBOTO
00OpYyJIOBaHUSI W CPEACTB 3AIUTHI, B TOM YHCIE CJIA0BIX
napojied W mapojied MO yMOJYAHWIO, JUISl TIOJYyYEHHS
JOCTYIIa K KOMIIOHEHTaM CHUCTEM M CETEH INpU YyIaJICHHON
aTake.

T2.5. Dkcrutyatanust ysa3BUMOCTEH KOMIIOHEHTOB CHCTEM U
ceTel Mpu yIan€HHOW WIIH JIOKAJIbHOM aTake.

[Tpumepsr: 1) skcrutyaramusi ys3BUMOCTEH BeO-cepBepa C
LEJIbIO BBITMOJTHEHUS IPOU3BOJIHOTO KOJ/Ia B KOHTEKCTE 3TOTO
cepBepa; 2) HIKCIUTyaTalusi ysI3BUMOCTEH oOleparmoHHOU
CHUCTEMBI YCTPOMCTBa 4YeEJIOBEKO-MAIIMHHOTO WHTEp(deiica
ABTOMATU3UPOBAHHOW CHUCTEMBI YIpPABIECHHUS C LEJBIO
BHEJPEHUS CpPEICTB TMOJY4YEHUS BBOJUMBIX Ha JITOM
YCTpPOWCTBE  Mapoyied  JocTyma;  3)  3KCIUTyaTanus
ysI3BUMOCTEl Opay3epa BpEeIOHOCHBIMH CKPHUIITaMU MpU
MOCELIEHUH I10JIb30BaTENEM BpPEAOHOCHOIO WIH
CKOMIIPOMETHUPOBAHHOTO BeO-caiiTa.

T2.6. Hcnonp3oBanue HEJOKYMEHTHUPOBAHHBIX
BO3MOXKHOCTEH IPOTPaMMHOTO OOECIEUYEeHHSI CEpPBHCOB,
NpUJIOKEHNH, O0OpYZOBaHMS, BKJIIOYAas HCIIOJIb30BaHUE
OTJIaZIOYHBIX HMHTEep(EHcoB, MPOTrPaMMHBIX, MPOrPaAMMHO-
anmapaTHbIX 3aKJIaJI0K.

T2.7. Hcnonp30oBaHME B CHCTEME BHEIIHHUX HOCUTEIEH
uH(pOpMAIIMK, KOTOpPhIE MOTJIH TOJKIIOYAThCS K IPYTUM
CUCTEeMaM U OBITh 3apa)K€Hbl BPEJIOHOCHBIM MPOrpPaMMHBIM
obecnieueHreM. B ToM uuncie mapeHue, moaMeHa WId MOJIOT
HOCcUTEeNe  wHGOpPMAIMM W BHEIIHUX  YCTPOWCTB,
COJIepKalX BPEIOHOCHOE MPOrpaMMHOE OOecrieueHHE UIIH
IpeHa3HAYEHHBIX JIJIS peanu3alii BPeJOHOCHBIX (QYHKITHIA.
[Tpumepsr: 1) mnepemaua Quem-HOCUTENS B KOMILICKTE
MaTepHaOB BBIE3THOTO Mepornpusatus, 2) noaMena USB-
amantepa OeCIpOBOJAHON KJIaBUATYPHI CXOXKHM BHEIIHE, HO
peanusyromuM QyHKIMA cOopa H Tepenadyd  JaHHBIX
YCTPOHCTBOM.

T2.8. Mcnonb30BaHWE METOJIOB COLIMAJIBLHOM WMH)KEHEPHH, B
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TOM Yucie (QUIIUHTA, Ui TOJYy4YEeHHUs IpaB AOCTyNa K
KOMIIOHEHTAM CHUCTEMBI.

T2.9. HecaHKUMOHUPOBAHHOE TMOJKIIOYEHHE BHEIIHUX
YCTPOMCTB.
[Ipumep: HECAHKIIMOHMPOBAHHOE MOAKIIOYEHUE TOUKHU

noctyma Wi-Fi.

T2.10. HecaHKIMOHMPOBAHHBIA JOCTYH IIyTeM Moa00pa
YYETHBIX  JaHHBIX  COTPYJHUKAa  WJIM  JIETUTUMHOTO
noJb30Baresst (MeTojaMu MpsIMOTo Iepedopa, CIOBAPHBIX
aTak, Mapojied  MPOU3BOAUTEIEH 1O  YMOJIYAHHIO,
MCIIOJIb30BaHUsl OJIMHAKOBBIX MapoJiel AJIs pa3HbIX YUETHBIX
3anucei, MpuMeHEeHHs "paay>KHbIX" TaOJIHI] MW JPYTUMH).

T2.11. HecanknimonupoBaHHbIi JOCTYII IyTeEM
KOMIIPOMETAINH YUETHBIX JAHHBIX COTpYAHHKA
OpraHM3alyy, B TOM 4YHCIE€ 4Yepe3 KOMIIPOMETALUIO
MHOIOKPaTHO MCIOJIb3yEMOTO B pPa3IMYHBIX CHCTEMax
napoJisi (JUIst IMYHBIX WIIH CITYKEOHBIX HYXK).

T2.12. Hcnonp3oBaHWE [OCTylla K CHCTEMaM M CETSM,
MPEAOCTABIEHHOIO CTOPOHHUM OPTaHM3allUsIM, B TOM YHCIIE
yepe3 B3JIIOM  HMHQPACTPYKTypbl 3THUX  OpraHu3alui,
KOMITIPOMETAIMIO JIMYHOTO OOOpYZOBaHUS COTPYIHHUKOB
CTOPOHHHUX OpraHU3aLMM, UCIIOIb3YEMOTO ISl TOCTYTA.
IIpuMep: ucCHoONB30BaHHE JOCTYNA TPETbEU TOBEPEHHOMN
cTtopoHbl (moctaBmiuku WT-yciayr, MOCTaBIIMKH yCIIyT
0e30MacHOCTH).

T2.13. Peanuzauus ataku TUna '"4ejgoBEK mocepenuHe” s
ocyIecTBIeHus nocrymna, Hanpumep, NTLM/SMB Relaying
aTaku.

T2.14. Jloctyn myTeMm 3KCILIyaTallud HEJOCTAaTKOB CHCTEM
OMOMETPpHUUYECKON ayTeHTU(DUKAIUH.

[Tpumep: nemoHcTpanus Gororpaduu A ayTeHTU(DUKALTIH
yepe3 GYHKIMIO PacliO3HABAHUS JIMIL.

[Ipumeuanue 2: [lonyueHne 10cTyna MOXKET BBITOJIHATHCS B
HECKOJIBKO IIIaroB ¢ MCIOJIB30BaHWEM OJHOW Win Oonee u3
MNEPCUUCIICHHBIX BbBIIIC TCXHHUK, IIOKa HAPYIIHUTCIb HC
JOCTUTHET LEJEeBOW CHCTEMbl WM He OyIeT BbIHYXKICH
npuOerHyTh K APYTOd TAKTUKE IJIsl POJIOJKECHUS aTaKH.

T3

Buenpenue u
HCITOJTHCHHE
BPEJOHOCHOT'O
MIPOTPAMMHOI0
obecreueHust B

CHCTEMAX M CECTAX

TakTnueckas 3ajaya:
MOJIY4YUB JOCTYII K y3IIy
CeTH HWIHM  CHUCTEMBI,
HApYILIUTENb CTPEMUTCS
BHEJIPUTH B ero
NpPOTrpaMMHYIO  Cpefdy
WHCTPYMCHTAJIbHBIC
CpenCTBa,

T3.1. ABTOMaTHyeCcKUi 3alyCK CKPUITOB M MCIIOJIHAEMBIX
¢ailioB B cHCTEME C HCIOJb30BAaHHEM I10JIb30BATEIbCKUX
WIM CHCTEMHBIX YYETHBIX JaHHBIX, B TOM 4HCIE C
UCIOJIb30BAHUEM METOJIOB COLIMAJIBHOM MHKEHEPHUHU.

T3.2. AxTuBauMsi U BBIIOJHEHHE BPEIOHOCHOIO Koja,
BHEJIPEHHOTO B BHJIC 3aKJIaJI0K B JISTUTUMHOE ITPOTrPAMMHOE
U IIpOrpaMMHOE-anmnapaTHoe 00ecIeYeHe CUCTEM U ceTeH.

T3.3. ABromaruhueckas 3arpy3ka BpPEIOHOCHOTO KoJa C
YAQJIEHHOTO cailTa WM pecypca C MOCIEAYIONIUM 3aIlyCKOM
Ha BBINOJIHEHHUE.

T3.4. KonupoBaHue M 3alyCK CKPUIITOB U HCIIOJIHSEMBIX
¢ailoB  uepe3  CpeiAcTBa  yAAJIEHHOTO  yIpPaBJICHHUS
OIEPALIMOHHON CUCTEMOM U CEpPBUCAMM.

T3.5. DOkcmnyatanusi — ysI3BUMOCTEU
HCIIOJIHCHHUE IIPOTPAMMHOI'0

THIIA
KoJa

yIaJeHHOE
(RCE,
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HEOOXOUMBIE €My JUIS
NAJILHEHINNX TEUCTBUM.

Remotecodeexecution).

T3.6. ABTOMATHYECKOE CO3/JaHUE BPEIOHOCHBIX CKPHUIITOB
IpA I[OMOIIHA IOCTYIHOI'O WHCIPYMEHTApHUs OT HMEHU
MOJI30BATENsl B CHCTEME C HCIIOJh30BAHMEM €ro YUYeTHBIX
JAHHBIX.

T3.7. Tlogmena (aiiioB JErUTUMHBIX MPOTPAaMM H
6u0nMMoTEeK HemocpeICTBeHHO B cucteme. [lpumeuanue 3: B
TOM YHCJIE MOXET COYETaThCs C TEXHUKOH KOMIPOMETAallnu
cepTudUKaTa, HCIOIB3YeMOTO Ui LHU(POBOH MOAMUCH
obpasa I10.

T3.8. IlogmeHa JETMTUMHBIX TMpoOrpamMM M OHOIHMOTEK, a
TaKkKe JIETUTUMHBIX O0OHOBJICHHI MIPOrPaMMHOTO
o0ecreyeHns, TOCTABIISIEMBIX TPOU3BOAUTEIEM YJAIECHHO
yepe3 CeTH CBSI3U, B PEMO3UTOPUAX IMOCTABIIMKA WIM TPH
nepeaaye yepe3 CeTH CBSA3H.

[Ipumeuanue 4: B TOM yuciae MOKET COUYETaThCA C TEXHUKON
KOMIIPOMETAIlMM  CepTHU(HKATA,  HCIOIB3YEeMOTO  JUIA
1udpoBoit moanucu 0o6paza MpPOrpaMMHOTO OOECTICUEHUSI.

T3.9. IlonpMeHa CCBUIOK Ha JIETUTUMHBIE IPOrpaMMbl U
OMOJIHMOTEKM, a TakKe Ha JIETUTUMHEBEIE OOHOBJICHUS
IPOTPaMMHOTO oOecrieyeHus, NIOCTaBIIIEMbIE
NPOM3BOJIUTENIEM YAAJICHHO 4Yepe3 CETH CBsI3M, IOJMEHA
uHpOpMaLlUM O TaKUX OOHOBICHMAX, BKIIIOYAs aTakud Ha
WH(pacTPyKTypHBIE CEPBUCHI MOCTaBIIMKa (Takue kak DNS
hijacking), ataku Ha TPeThECTOPOHHHE PECYpCHI, aTaKu Ha
JJNIEKTPOHHYIO  TOYTy W Jpyrue cpeacrtBa  oOMeHa
COOOIICHUSMHU.

[Ipumeuanue 5: B TOM yuciae MOKET COUETaThCA C TEXHUKOU
KOMIIPOMETAIlMM  CepTHU(HKATA,  HCIOIB3YEeMOTO  JUIA
1udpoBoit moanucu 0o6pasza MpPOrpaMMHOTO OOECTICYEHUSI.

T3.10. ITonmena TUCTPUOYTUBOB (YyCTaHOBOYHBIX
KOMIUIEKTOB) MpPOTpaMM Ha HOCUTENSIX HHQOpPMAIUH WIH
OOIIMX CETEBBIX pecypcax

[Ipumeuanue 6: B TOM yuciae MOKET COUETaThCA C TEXHUKOU
KOMIIPOMETAIlMM  CepTHU(HKATA,  HCIOIB3YEeMOTO  JUIA
1udpoBoit moanucu 0o6pasza MpPOrpaMMHOTO OOECTICUEHUSI.

T3.11. Komnpomerarus cepTudukara, UCIOIb3YEMOr0 s
nudposoit moanmucu ob6paza I[1O, BkIOUas Kpaxy ITOTO
ceprudukata y npousBoguress [10 uan mokynky KpaieHOro
ceprudukaTa Ha HeJNEraldbHBIX IUIOMIAJKAX B CETAX CBS3H
(T.H. "mapkBe6'") M mojuenKy ceprudukara ¢ MOMOIIBIO
skcruryatanuu ys3Bumocted [10, peanusyromero QyHKIUH
TeHEPUPOBAHUSL KpUNTOrpadUUecKuX KIIOUed, XpaHeHUs H
yrpasieHHUs TMQPOBBIMH cepTU(UKAaTaMH.

T3.12. Komnpomeranusi CpencTB co3qaHMsl POrPaMMHOIO
KOJla MPUJIOKCHUH B MH(pACTPYKType pa3paboTUMKa ITHX
OpUIOKEHUH  (KOMOHISTOPOB, JIMHKOBIIMKOB, CPEACTB
yIpaBiICHUS pa3paboTKOiN) TUTSt MTOCJICTYOIIETO
aBTOMATH3UPOBAHHOTO BHECEHHs H3MEHEHUH B AITOT KOJ,
YCTaHABIMBAEMbIl aBTOPU30BAHHBIM I0OJbH30BATENEM Ha
IeJICBBIC ISl HAPYUIUTENSI CUCTEMBI.

T3.13. Komnpomeranus CPEJICTB cOOpKH,
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KOH(HUTYpUPOBAHMS U Pa3BOPAYMBAHUS IPOrPAMMHOTO KOJa,
a TaK)Ke CPEACTB CO3AAHMS y3KOCHEHAIN3UPOBAHHOIO KO
(k mpumepy, KoAa MPOMBIIUICHHBIX KOHTPOJUIEPOB) B
UHPPACTPYKTYpe L[EJIEBON CHUCTEMBI UL
aBTOMATU3MPOBAHHOIO BHECEHUS HM3MEHEHUI B 3TOT KOJ,
YCTAHABJIMBAEMBIM aBTOPU30BAHHBIM II0JbB30BATEIEM HA
1IEJIEBBIE JIJIs1 HAPYIIUTENS] CHCTEMBI.

T3.14. IlnanupoBaHue 3amycKa BPEIOHOCHBIX TPOrpaMM IIpU
CTapTe OINEpPAlMOHHOM CHUCTEMBl MYTEM SKCIUTyaTalluu
CTaHJAPTHBIX MEXaHW3MOB, B TOM YHCIE IIyTEM IPABKH
KIIFOYEH peecTpa, OTBEUAIOIIMX 32 aBTOMATUYECKHUM 3aIlyCK
IIporpamm, 3aIycka BpeIOHOCHBIX IPOrPAMM KaK CEpPBHCOB U
T.IL.

T3.15. IlnanupoBaHHWe 3amyckKa BPEIOHOCHBIX MPOrpamMM
yepe3 IJIAaHUPOBIIMKOB 33/1ay B OINEpPAlMOHHON cucTeme, a
TaKkK€ C MHCIOJb30BAaHUEM MEXAHU3MOB IUIAHUPOBAHMUS
BBITIOJTHEHUA B y;[aneHHoﬁ CHUCTCMC 4YCPC3 yﬂaﬂeHHBIﬁ BBI3OB
npoueayp. BeinoigHeHne B KOHTEKCTE IUIAHUPOBILKKA B Psijie
ClIy4yacB MO3BOJISIET aBTOPHU30BAThH BPEIOHOCHOE
nporpaMMHOe oOecliedeHHe W TOBBICUTH JOCTYIHBIE €My
IMPUBUJICTUH.

T3.16. 3amyck BpeOOHOCHBIX NPOrpaMM MpPU MOMOIIU
JETUTUMHBIX, TMOANHCAHHBIX IU(POBON MOIIMUCHIO YTHUIHUT
YCTAaHOBKH IPUJIOKEHUI U CPENICTB 3alycKa CKPHUNTOB (T.H.
TEXHUKa MPOKCHUPOBAHUSA 3aITyCcKa), a TAaKXkKe Yepe3 CpPeaCcTBa
3alycka  KoJa  QJIEMEHTOB  ympaBieHus — ActiveX,
KOMIIOHEHTOB ~ (puiabTpoB  (KOJAEKOB) ©  KOMIIOHEHTOB
6ubmuorex DLL.

[Tpumepsr: 1) 3anyck MSI-¢aiinoB B onepannoHHoO# cucreme
Windows npu moMomm yTHIMTBI msiexec; 2) UCIOIb30BaHNE
yrinuT Regsvr32.exe (MicrosoftWindowsRegisterServer) u
odbcconf.exe s  MPOKCHpPOBaHWSI HUCIOJTHEHUS  Koja
oubmorek dll B omepamumonHoi cucreme Windows
MOCPEACTBOM BHECEHUSI H3MEHEHU B PEeCTp ONepalliOHHbBIX
CHCTEM.

[Ipumevanue 7: BHeapeHue W UCIOIHEHHUE BPEAOHOCHOTO
MporpaMMHOT O O6€CHG‘I€HI/I}I B CUCTEMaX U CETAX MOXKCET
BBIMOJHATHCS B HECKOJIBKO I11arOB C UCIIOJIb30BAHUEM OJTHOM
NI 60)166 U3 TICPCUMUCIICHHBIX BbINIC TCXHHUK, IIOKa
HApYLIUTENIh HE JOCTUTHET LIeJIeBOW CUCTEMBI WM He Oyder
BBIHY’KJICH IPUOETHYTh K IPYTrOil TAKTUKE VI MIPOJAOIDKCHHS
aTaKu.

T4

3akpernseHue
(coxpaHeHue J0CTyIa) B
CUCTEME WJIH CeTH

TakTugeckas 3aJ1a4a;
MOJIYYHB JOCTYN K Y31y
ceTu c IIOMOILIBIO
HEKOTOPOU
MOCJIEI0BATEILHOCTH

T4.1. HecaHKIIMOHUPOBAHHOE CO3/IaHUE YYETHBIX 3amlucel
WIN Kpaka CyILECTBYIOLINX YUETHBIX IaHHBIX.

T4.2. Hcnonp3oBaHue€ IUTAaTHBIX CPEACTB yAAJIEHHOIO
JIOCTYIIA ¥ YIPABJIECHUS ONEPAMOHHON CUCTEMBI.

T4.3. CkpblTass ycTaHOBKAa M 3allyCK CPEICTB yNAJIEHHOIO
JIOCTyTIa U YIIPABIEHUS ONEPALIMOHHON CHCTEMBI.

Buecenne w3MeHeHM B KOHQUIYpalMI0O W  COCTaB
IPOrPaMMHBIX M HPOrPaMMHO-AINNIapaTHBIX  CPEICTB
aTaKyeMOH CHCTEMBI WJIU CETH, BCIEICTBUE YETO CTAHOBUTCS

17




JEUCTBUM, HapyILIUTEIb
CTPEMUTCS  YIPOCTHUTD
cebe MIOBTOPHOE
MOJly4eHUue JOCTyla K
TOMYy Y31y, €CIIH OH
emy BITOCJIEJICTBUU
MOHAIOOUTCS
(Hammpumep,
yCTaHaBINBAET
CpeICTBAa  yAaJIE€HHOTO
yIpaBIeHUS y3JI0M,
W3MEHSIET  HACTPOUKH
CPEACTB  3allUTHl |
JIpyTue ACHCTBUA)

BO3MOXCH MHOFOKpaTHBIﬁ 3aIllyCK BPpECAOHOCHOI'O KOAa.

T4.4. MackupoBaHue MOAKIIOYEHHBIX YCTPONCTB I0OA
JETUTUMHBbIE  (HampuMmep, HAHECEHHE KOPIOPATUBHOIO
JOTOTHNA, WHBEHTApHOIO HOMepa, TenedoHa CIykKObI
TOJIJICPKKH).

T4.5. BHeceHMe COOTBETCTBYIOUIMX 3alMCEd B PpeEeEcTp,
aBTO3arpy3Ky, IJIAHUPOBLIMKHM 3aJaHUM, oOecrneynBarolux
3alyCK BPEIOHOCHOTO MPOTPAMMHOTO OO0ECIIEUEeHHUsl IpH
nepe3arpy3Kke CUCTEMbI HJIU CETH.

T4.6.  Kommpomeranmuss  NpOIIMBOK
UCIIOJIb30BAaHUEM  YA3BUMOCTEH  WJIM  HPOrpaMMHO-
anmapaTHbIX 3aKiaioK, K TPUMEpY, BHEIPEHHE HOBBIX
bynxkumii B8 BIOS (UEFI), koMmmpomeraruss MpOITHBOK
KECTKHX JIUCKOB.

YCTPOUCTB  C

T4.7. Pe3epBHOE KONUpPOBAaHUWE BPEIOHOCHOTO KOJa B
o0JacTsx, peAKo MOJABEpraeMbIX IpPOBEpPKE, B TOM 4YHUCIIE
3apaXCHHE PE3EPBHBIX KOMUH aHHBIX, COXPAHEHHE 00Pa30B
B HEPa3MEUEHHBIX O00JIACTAX >KECTKUX JHUCKOB UM CMEHHBIX
HOCHUTEJICH.

[Ipumeuanue 8: 3akperuieHue (coxpaHEHHWE JOCTyNa B
CI/ICTGMG) MOKCT MMPOU3BOAUTHCA C UCIOJb30BAHUCM O,Z[HOI>'I
wiu 0oJiee U3 MepeUYCIECHHBIX BBIIIE TEXHUK.

T5

VYnpasnenue
BPEJOHOCHBIM
MPOrPaMMHBIM
obecrieueHueM u (WIJIH)
KOMITOHCHTaMH, K
KOTOpPBIM paHee ObuI
MOJIy4YEH JAO0CTYI
TakTrueckas 3aj1a4a;
BHEJIPUB  BPEIOHOCHOE
pOrpaMMHOE
obecneyeHne WITH
00eCIIeYNBIOCTOSIHHOE
MPUCYTCTBHUE Ha Y3
ceru, HAPYIIUTETh
CTPEMUTCS
ABTOMATHU3UPOBATH
yIpaBJICHUE
BHEIPEHHBIMH
WHCTPYMEHTAIbHBIMH
cpencTBamu,
OpraHWU30BaB
B3aUMOICUCTBHS
CKOMITPOMETHUPOBAHHBIM
y3IOM U CEpPBEPOM
yIpaBJICHUS, KOTOPBIN

MOKET OBITh pa3MellcH
B cetu MHTEepHET unu B

T5.1. VYpaneHHoe ympaBieHHE 4Yepe3  CTaHIapTHHIE
nporokonasl  (Hampumep, RDP, SSH), a  Takxe
UCTIOJIb30BaHUE HWHQPACTPYKTYPHl IPOBAlACPOB CPEACTB
yIAJIEHHOr0 aJMUHUCTpUpoBaHus. [Ipumep: ucnosnb30BaHue
CpeACTB ynaleHHoro ympasieHus RMS/teamviewer s

CO3JaHus KaHaJa CBA3U u yIIpaBJICHUs
CKOMITPOMETHUPOBAHHOMN CHUCTEMOM co CTOpPOHBI
3JI0YMBIIUICHHUKOB.

T5.2. Hcnonp3oBaHue IUTAaTHBIX CPEACTB YyAAJIEHHOIO

JOCTYyTa U YIPaBIEHUS ONEPAllMOHHON CHCTEMBI.

T5.3. KomMmyHuKanus ¢ BHEIIHUMU CEpBEpPaMM YIIPaBJICHUS
Yyepe3 XOpOILIO M3BECTHbIE IOPTHI Ha 3TUX CEpBEpax,
paspelieHHble Ha MexceTeBoM dkpane (SMTP/25, HTTP/80,
HTTPS/443 u np.).

T5.4. KoMmmyHuKanusa ¢ BHEITHUMH CEpBEPAMH YIIPABIICHUS
yepe3 HECTaHJApTHbIE MOPTHI Ha JITHX CEpBEpax, 4TO B
HCKOTOPBIX clrydasax IIO3BOJIACT 9KCITYyaTUpPOBAaTb
ySI3BUMOCTH CPEJICTB CeTeBOM (huimbTpanuu st 00Xoaa ITUX
CPEJCTB.

T5.5. YnpasneHue yepe3 Cb€MHBIE HOCUTENIH, B YACTHOCTH,
nepegayda KOMaHJ YIIPaBIICHUS MEXIY
CKOMIIDPOMETUPOBAHHBIMA ~ M30JIMPOBAHHOW CHCTEMOU H
MOJKJIIOYEHHONM K WMHTepHeT cucTteMod uepe3 HOCHTEIN
uH(OpPMALIMH, UCTIOIb3yEMbIE HA 00X CUCTEMaX.

T5.6. IIpokcupoBanue  Tpaduka  yOpaBiICHHS IS
MaCKHPOBKHU TOJO3PUTEIHHON CETEBOM aKTMBHOCTH, 00X0/a
IIPAaBWJI Ha MEXCETEBOM OJKpPaHE M COKPBITHA aIpecoB
UHPPACTPYKTYPHl HapylIuTeNed, AyOJupoBaHHME KaHAJIOB
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UHPPACTPYKTYpe
OpraHHU3aLuH

cBsi3U, oO(dyckaus U paszneneHue Tpaduka yrnpabiIeHHUS BO
n30exxaHue 0OHAPYKEHUSI.

IIpumepsl: 1) HcHONB30BaHUE CKOMIIPOMETHPOBAHHBIX
CHCTEM B TOM JK€ CeTH, IJi KOTOphIX MpaBwiamu MO
paspeliieH gocTyn B IHTepHET, B KaUECTBE MPOKCU CEPBEPOB;
2) wucnonb3oBanue uHGpacTpykTypel ceth TOR  mnsa
IIPOKCUPOBAaHMs 3alpOCOB K CEpBEpaM ympaBieHUs; 3)
UCITOJIb30BAaHUE OJHOIO KOMMYHHUKAI[MOHHOI'O IPOTOKOJIA
JUIS 3a1poca, ¥ JIPYTroro - JJisi OTBETa Ha 3ampoc.

T5.7. TynnenupoBanue Tpaduka ynpasiaeHus yepe3 VPN.

T5.8. TyuuenupoBanue Tpaduka ympaBiIeHHS B TMOJIA
3aIl0JIHEHUS U JaHHBIX CIy’KeOHBIX IMPOTOKOJIOB, K IIPUMEpY,
TYHHEJIMPOBaHUE TpaduKa yNpaBICHUS B IMOJIA JTAHHBIX H
3anosiHeHus npoTokojaoB DNS, ICMP unu apyrue.

T5.9. Vmnpaenenue uyepe3 MNOAKIIOUYEHHBIE YCTPOWUCTBA,
peanu3yomue JONOJHUTEIbHbIA KaHal CBA3M C BHEIIHUMU
CUCTEMAMM  WJIM  MEXAY  CKOMIPOMETHPOBAHHBIMU
CHCTEMaMH B CETH.

T5.10. Mcnonb3oBanue cpeacts oddyckarmu, muppoBaHus,
creraHorpaduu sl COKpBITHS TpaduKa yrpaBiICHUSI.

T5.11. Ilepenaua koMaH[ ynpaBlIEeHUSI Y€pe3 HECTAHIAAPTHO
UHTEPIPETHUPYEMbIE TUIIOBBIE ONEpalMH, K IPUMEpPY, IIyTeM
BBIIIOJIHEHUS] KONHMPOBaHUS (ailla 1o  paspermeHHOMY
nporokony (FTP wumm momoObHOMY), myTeM yhpaBieHUS
paszenseMbIMU CETEBBIMHM pecypcaMu 1o npoTokony SMB u
T.IL.

T5.12. Ilepenaua xoMmaHz ympaBlIeHUS depe3 IMyOIHKaIMio
Ha BHEIIHEM JIETMTHMHOM CEpBHCE, TaKOM Kak BeO-cailr,
00JIauHBIN pecypc, pecypc B COIMATBHON CETH H T.II.

T5.13. JluHamMmuueckoe H3MEHEHHUE aJpPEecOB CEPBEPOB
yIpaBieHusl, WICHTU(UKATOPOB BHEIIHUX CEPBUCOB, Ha
KOTOPBIX MyOJUKYIOTCS KOMAaH[bl YINpPaBICHUS, U T.M. IO
U3BECTHOMY JITOPUTMY BO M30€KaHHe 00HAPYKEHHUSL.

IIpumeuanue 9: YmpasieHne BpeAOHOCHBIM IPOrPaMMHBIM
obecrieueHneM W (WJIM) KOMIIOHEHTaMH, K KOTOPBIM paHee
OBbUI TIOJTYYEH JOCTYI, MOXET MPOU3BOIUTHCS HApYyIIUTEIEM
C HCIIOJIb30BAaHUEM OJHOM MM Oojiee M3 MEpPEeUUCICHHBIX
BBIIIE TEXHUK JUId YIpPaBIEHUS TPYIHOIOCTYIHBIMH
KOMIIOHEHTaMH HWJIM JJIs PEATU3aldd PE3EPBHBIX KaHAJIOB
yIpaBIEHUSL.

T6

IloBpImeHne

[IPUBUIIET U o
JOCTYITY K
KOMIIOHCHTAM CHCTEM U
ceTei

TakTnueckas 3ajaya:
IOJIyYUB
MepBOHAYAIIbHBII
JOCTYNl K Y31y C
MIPUBUJICTUSIMH,

T6.1. TlomydyeHwe maHHBIX JUIA  ayTeHTHUKAIUU |
aBTOPU3allMM OT KMEHU [PUBWICTUPOBAHHOW YyYETHOU
3aMuCcH MyTEeM TIOWCKA JTHX JAaHHBIX B Mamnkax u (ainax,
MOWCKa B MMaMATH WIM TEepexBaTa B CETEBOM Tpaduke.
JlaHHbIe 11 aBTOpPU3AlMU BKIIOYAKOT MAPOJIH, X3UI-CyMMBI
napoJen, TOKCHBI, UICHTH(PUKATOPBI ceccuu,
Kpunrorpadguieckue KItoun, HO He OTPAHUYHUBAIOTCS UMH.

T6.2. Tlopbop mapons wium Apyro HHGOPMAIMU  JUIS
ayTeHTU(HUKAIUK OT MMEHH NPUBHICTUPOBAHHON YYETHOM
3aIuCH.

T6.3 Okcnnyartanust yszsumocted [I0 Kk  moBbIIEHHIO
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HEJIOCTaTOYHBIMU ISt
COBEPIIECHUSI  HYKHBIX
eMy NEUCTBUH,
HapyLINUTEIb CTPEMHUTCS
MOBBICUTH IIOJyYEHHBIE
IPUBUJIETUU u
MOJYYUTh KOHTPOJIb HaJ
y3JI0M

IIPUBUJICTUI.

[Ipumep: »sKcrutyaTanus YsS3BUMOCTH JpadiBepa CIyKObI
neyaTH, MO3BOJISIIONIEH BBIMOJHUTH KOJ C MPUBHIECTUSIMU
CHCTEMHOM YYETHOW 3alKCH, 4Yepe3 JOCTYyl K HTOMY
IpailBepy W3 TMPUIIOXKEHMs, 3alylIeHHOr0 OT WMEHHU
HEIPUBHJIETHPOBAHHOTO MOJIH30BATEIIS.

T6.4. OKkcmtyaranus YA3BUMOCTEN MeXaHu3Ma
UMIIEPCOHAIMM (3allycKa OINepaluil B CHUCTEME OT HUMEHH
JIpyroi y4eTHO! 3alHCH).

[Tpumep: skcrTyaTanus ys3BUMOCTH INTATHOIO MeXaHHM3Ma
UMIIEPCOHALUH, PEAIU3YEMOT0 OIIEPALIMOHHON CUCTEMOM.

T6.5. Manunymnsanuu ¢ UICHTUPUKATOPOM CECCHH, TOKEHOM
JIOCTYTIa WM WHBIM TapaMeTpPOM, ONPEACISIONINM TpaBa U
MOJTHOMOYHS TOJIb30BATENSI B CUCTEME TaKUM O0pa3oM, 4YTO
HOBBII WJIM W3MEHEHHBIH HACHTH(PHUKATOP/TOKEH/TIapaMeTp
JaeT BO3MOXXHOCTH  BBINIOJIHEHUSI paHee HEAOCTYIMHBIX
MIOJIB30BATENIO OIEPALIHiA.

[Tpumep: kpaka u moanenka cookie ceccuu Il TIOTYyICHHS
aBTOPHM30BAHHOI'O JIOCTyNa K BeOMHTEpdency ympaBiIeHHS
CETEBOr0 yCTPOMCTBA.

T6.6. O6xox NOJIUTUKM OTPAHUYEHUS I10JIb30BATEIBCKUX
YUETHBIX 3amiceld B BBINOJIHEHWW TPYMI  OIEpanui,
TpeOYIOUMX NPUBUIETHPOBAHHOTO PEKUMA.

[Tpumep: o06xox UserAccountControl B  omepanuoHHO#M
cucreme Windows.

T6.7. Hcmonp3oBaHue  ysI3BUMOCTEH  KOH(DHUTypamuu
CUCTeMBI, CIy)0 ¥ TPUIOKEHUH, B TOM  YHUCIE
MpeABAPHUTEIILHO CKOH(HUTYPHPOBAHHBIX npoduieit
NPUBWICTUPOBAHHBIX  TOJIb30BaTENiel,  aBTOMATHUYECKU
3aIyCKaeMbIX oT UMEHU MPUBHIETHPOBAHHBIX
[IOJIB30BATEICH  CKPUIITOB,IIPWIOKECHUN U DK3EMIUIIPOB
OKpYKEHUSI, MO3BOJISIFOIIIAX BpPEJIOHOCHOMY I10
BBITIOJTHATHCS C MOBBIMIEHHBIMU TPHUBUJICTUSIMHU.

[Tpumepsr: 1) ucnonb3oBanue npoduteir PowerShell mst
3aKkperyieHus: BpegoHocHoro I1O B cucteMe U BBINOIHEHUS
sroro IIO ¢ TIOBBINICHHBIMA  TPUBWICTHSIMU;  2)
KOH(UTYpaIrys KOMaHIbl Tepexoja B MPUBUICTUPOBAHHBIN
pexuMm sudo, TIpH KOTOPOW  YCHENIHBIA  pe3ybTaT
BBITIOJTHEHUSI OTOW KOMaHIbl Ha HEKOTOpPOE BpeMs
KOUIMPYETCsl, 4YTO NpPHU OIpeleJeHHBIX OOCTOSTEIbCTBAX
MOXET OBITh HCIIOJIb30BAaHO BPEAOHOCHBIM KOJOM  JUIS
BBIMIOJTHEHUS] TPUBWIETUPOBAHHBIX OMNEpaluii B TEUYEHHE
3TOr0 BpEMEHH; 3) TMapaMeTpbl HCIOJHEHUs (aiiaoB
(ImageFileExecutionOptions, IFEO), MTO3BOJISOIIINE
MEPeKIII0YaTh HCMONHEeHHuE (aloB B PEXHUM OTIAJKH,
BBIMOJHSASL ~ BPEJOHOCHBIE  MPUJIOKEHUS  TOA  BUIOM
OTIIQAYMKOB M CPEJCTB MOHHTOPHHTA, YTO MO3BOJIAET UM
OTKJIIOYATh CUCTEMHbIE IPUIIOKEHUS U CPEICTBA 3ALIUTHIL.

T6.8. Oxcruryatanusi — ysI3BUMOCTEW,  CBA3aHHBIX  C
OTJENIbHBIM, U BEPOSTHO MEHEE CTPOTMM KOHTPOJIEM JIOCTYTa
K HEKOTOpPBIM pecypcaM (Hampumep, K (ailioBoil cucreme)
JUI HEPUBWJIETHPOBAHHBIX YUETHBIX 3aMUCEH.
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[Ipumep: mnoamena Ha aucke OuHApHBIX (aiyioB WM
CKPUOTOB,  TpeIHAa3sHAYEHHBIX  JUIS  WCHOJHEHHS B
NPUBUIIETUPOBAHHOM KOHTEKCTE, MIPUIIOKECHUEM,

HCIOJIHAIOIMMCS B HCIPUBUJIICTUPOBAHHOM KOHTCKCTC.

T6.9. Oxcrmyaranus ysS3BUMOCTEN CPEJICTB OIPaHUYECHMUS
Cpebl MCIIOJIHEHUS (BUPTyaJbHBIC MAIIUHBI, TIECOYHUIIBI H
T.11.) 17151 UICTIOJTHEHHUS KOJIa BHE ATOM CpEJIbI.

[Ipumep: skcrutyaranust ys3BUMOCTH 00paboTku Oydepa
JTAHHBIX B paMKaXx MECOYHUIIBI, pean3yeMoi Opay3epoM Juis
orpanuyeHuss paboTel MoOWIBHOTO Koma (Javascript), ¢
NOCJIEIYIOIUM BBIITOJTHEHUEM KO/a B KOHTEKCTE Ipolecca
Opay3epa.

ITpumeuanue 10: IloBbllmieHMEe NpUBWIETMH MO JOCTYIY K
KOMIIOHEHTaM CHUCTEM M CETeH MOXET INPOU3BOAMUTHCA C
UCTIOJIb30BAaHUEM OJHOM WM 0Oojee U3 TepeyuclICHHBIX
BBIIIC TE€XHMK, IIOKa HApyIIATEIb HE IOJYYUT AOCTATOYHO
NPUBMIIETMM U1 peaJu3aluyd  JPYro  TakTUKH B
IPOJOJDKCHHUH aTaKH.

T7

CokpbiTHE JeHCTBUA U

MIPUMEHSIEMBIX npu
3TOM CpelCTB oT
0oOHapyKeHUs

TakTnueckas 3ajaya:

HAPYIINTEIh CTPEMUTCS
3aTPyIHUTH
PUMEHEHUE
3aIUTHI
KOTOpBIC
MOMeIIaTh
JNEUCTBUAM
O0OHAPYKHUTh UX

Mmep
nHpopManuu,
CIIOCOOHBI
ero

NI

T7.1. Hcnonp3oBaHWE HApPyIIUTEIEM WIH BpPEJOHOCHOU
11aT(GOPMON ITATHBIX UHCTPYMEHTOB aIMUHUCTPUPOBAHMS,
YTUIUT U CEPBUCOB OIECPALMOHHON CHUCTEMBI, CTOPOHHUX
YTWJINT, B TOM YHCJIE JBOMHOTO Ha3HAYECHMUSI.

T7.2. Ouuctka/3aTUpaHue HCTOPUM KOMAHA U KYPHAJIOB
perucTpanuy, I[epeHanpaBiIeHUe 3amuceil B KypHabl
perucTpanuy, NepernoJHeHNe UCTOPUM KOMaHA U >KypHAJIOB
perucTpanuu, 3aTpyJAHEHHE  JOCTylma K JKypHajlam
perucTpanmu JUisi aBTOPU30BaHHbBIX M10JIb30BATENEN.

T7.3. VYnpanenue aiinoB, TmepenuchiBanue  (¢aiios
MPOU3BOJIBHBIMUA JaHHBIMH, (OPMATUPOBAHUE CHEMHBIX
HOCHUTEJIEH.

T7.4. OrtkimoueHue  CpeACTB  3alUTBI  OT  YyIrpo3

nH(pOpMaIMOHHOW O0€30MacHOCTH, B TOM YHCJIE CPEICTB
AQHTUBHMPYCHOM 3aIlMTBI, MEXAaHU3MOB ayJIWTa, KOHCOJICH
orepaTopa MOHUTOPUHIA U CPEJCTB 3aLIMTHI IPYTUX THUIIOB.

T7.5. OtTknrodyeHHe CUCTEM U CPEICTB MOHUTOPUHIA H
3aIIUTHI OT YIPO3 MPOMBIITUICHHOU, (PU3UIECKOM, TT0’KapHOH,
AKOJIOTMYECKOH, paMalliOHHONW O€30IMaCHOCTH, WHBIX BUIOB
0€30MacHOCTH aBTOMAaTU3UPOBAHHON CHCTEMbI YIIPaBJICHUS
TEXHOJIOTHYECKUMHU  TpolleccaMmu U yOpaBiIsIEMOTO
(KOHTpOIUPYEeMOro) o0beKTa U (MJIN) mporiecca.

T7.6. Ilonnenka gaHHBIX BBIBOJA CPEJCTB 3AIIMTHI OT Yrpo3
UH(POPMALIMOHHOHN 0€30MacHOCTH.

T7.7. Tlonnenka HRaHHBIX TEJIEMETPUHU, IAHHBIX BBIBOJA
ABTOMATU3UPOBAHHBIX CUCTEM YIPABJICHUS, JAHHBIX CUCTEM
U CpEICTB MOHUTOPMHTa ¥  3allUThl  OT  YIpo3
MPOMBINUICHHON, (PU3UYECKOH, MOKAPHOUW, IKOIOTUIECKOM,
paauanoHHON 0Ee30MacHOCTH, WHBIX BHJIOB 0€30MaCHOCTH
ABTOMATU3UPOBAHHON CHCTEMBI yIpaBieHUs
TEXHOJIOTHYECKUMHU mporeccaMmu u YIIPaBISIEMOTO
(KoHTpoJIMpyeMoro) oObekTa M (WiIM) Tpolecca, TaHHBIX
BUJICOHAOJTIOICHUS U APYTHX BU3YAIbHO WM aBTOMATHYECKU
MHTEPIPETUPYEMBIX JaHHBIX.

21




T7.8. BrimonHeHue aTtaku OTKa3a B OOCIHY)KMBaHMM Ha
OCHOBHBIE W PE3EPBHBIC KaHAIBI CBS3H, KOTOPHIE MOTYT
HCIIOIb30BaThCS IR JIOCTaBKHU COOO0IIeHU 0
HEepabOTOCTIOCOOHOCTH CHUCTEM MJIM MX KOMIIOHEHTOB WJIH O
JIPYTHX IpU3HAKaX aTaKH.

T7.9. TIlognmucanme Koda, BKIIOYAs  HCIIOJb30BAHUE
CKOMIIPOMETHUPOBAHHBIX  CEPTU(PHUKATOB  aBTOPUTETHHIX
npousBoautenein IO nns noamucaHusi BPEIOHOCHBIX
IIPOrpaMMHBIX MOZYJIEH.

[Ipumeuanue 11: CoueraeTcss ¢ TEXHUKOW KOMIIPOMETAIUU
cepTudUKaTa, HCIOJIB3YEeMOTO Ui LHU(POBON MOAMUCH
obpasa I10.

T7.10. BHenpeHnue BpEeIOHOCHOTO KoOJia B JIOBEPEHHBIC
NPOIIECCHl  OTICPAIIMOHHON CHCTEMBI W JAPYTHEe OOBEKTHI,
KOTOpBIE HE TOJBEPraloTCs aHAIM3y Ha HAJIWYHE TaKOTro
KOJIa, JUTsl TPEIOTBpAILeHHsI OOHAPYKESHUSI.

T7.11. Momguduxauus Momyned H  KOHPHUTyparuu
BPEIOHOCHOTO IPOrPaMMHOTO o0ecrnieyeHust TUISE
3aTpyAHEHUS ero OOHAPYKEHUS B CUCTEME.

[Ipumep: BHeCeHHE M3MEHEHH B MOIYJIH M KOH(MUTYPAILIHIO
BpenoHocHoro  [IO g ynaneHuss — MHAMKATOPOB
komrnpometaruu 3tuM BIIO mocne oOHapykeHUss ero B
JPYTUX CHCTEMaX.

T7.12. Manunynsiuud MMEHaMH M TlapaMeTpaMH 3aImycka
IPOIIECCOB U MPUIIOKEHUH JIIs1 0OecrieueH s CKPBITHOCTH.
[Ipumepsr: 1) COKpbITHE OKHA TPHIOKEHHUS  4Yepes3
napameTpsl 3ammycka nporecca B OC Windows; 2) BeIOOp JU1s
BPEJOHOCHOTO TPUJIOKEHWsT WMEHH (aitna (mporecca),
[IOXOXEr0 Ha HMMA M3BECTHOTO W/WIM  CHCTEMHOIO
MPUJIOKEHHUS WM COBIAIAIOIIETO C HUM.

T7.13. Co3nanue CKpBHITBIX (DAJIOB, CKPBITBIX YYETHBIX
3anucen.

T7.14. YcraHoBiieHHE JIO)KHBIX JOBEPEHHBIX OTHOILIEHHM, B
TOM 4YMCJIE€ YCTAaHOBKAa KOPHEBBIX CEPTU(UKATOB IS
YCHEIHOM  BaJWJalUd  BPEJOHOCHBIX  NPOTrPAMMHBIX
MOJyJIe U aBTOpPHU3allii BHEITHUX CEPBUCOB.

T7.15. Buenpenue BpPEIOHOCHOIO Koza
BBIOOPOYHBIM/IIENIEBEIM  00pa3oM Ha Hauboiee BaKHBIC
CHCTEMBI HJIM CHUCTEMBI, YJOBJICTBOPSIOIIUE ONPEAEICHHBIM
KPUTEPHSIM, BO n30exxaHue NPeXIeBPEMEHHON
KOMITIPOMETAIMHY MHPOPMAIIUU 00 MCIIONIb3YEeMbIX IIPU aTake
YS3BUMOCTSIX M OOHApY)KeHUs (paKTa aTakw.

T7.16. HckyccTtBeHHOE BpPEMEHHOE OTpaHUYCHUE
pacrpocTpaHeHUsl WM aKTHBAllMM BPEIOHOCHOTO KOJa
BHYTpU  CE€TH, BO  H30ekaHUE  MPEXKIEBPEMEHHOIO
oOHapy>keHHs (paKTa aTakH.

[Tpumep: pacnpocTpaHeHue BpPEIOHOCHOTO I10
€IMHOBPEMEHHO o BCEM MHTEPECYIOLIUM
37IOYMBIIIJIEHHUKAM CHUCTEMaM W €IMHOBPEMEHHBIN 3aIryck
€ro Ha BBINOJIHEHHE N0 KOMAaHE, BIUIOTh JO BBIMOJHEHUS
KOTOPOM KOMITPOMETAIMIO CUCTEMbl OOHAPYKHUTH CIOKHO.

T7.17. O6dyckanus, mmdpoBaHUe, yMaKOBKA C 3alIUTOM
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[apoJjieM WJIM COKpPBITHE CTEraHOrpapuuecKUMH METOIaMU
MpOrpaMMHOTo Koja BpeaoHocHoro I10, maHHBIX U KOMaH[
YIpaBIAIOMEro Tpaduka, B TOM YHCIe MPU XPAaHEHUU 3TOTO
KOJla M JAaHHBIX B aTaKyeMOW CHUCTeMe, IIPH XpaHCHUU Ha
CETEBOM pecypce WM MpHU Mepeaayde 1o CeTH.

T7.18. Hcnonb3oBaHUE CPEACTB BUPTyaIU3alUU IS
COKPBITHSI ~ BPEJOHOCHOTO  KOJa WM  BPEIOHOCHOU
AKTHBHOCTH OT CpPEJICTB OOHApYy>KEHUS B OIEparmOHHOU
CHCTEME.

T7.19. TynnenupoBanue Tpaduka ynpasienus yepe3 VPN.

T7.20. TyHHenupoBanue TpaduKa YIpaBICHUS B IO
3aIl0JIHEHUS U JaHHBIX CIy’KeOHBIX IMPOTOKOJIOB, K IIPUMEpY,
TYHHEJIMPOBaHUE TpaduKa yHpaBIeHUS B MOJNS JAHHBIX H
3anosiHeHus npoTokojaoB DNS, ICMP unu apyrue.

T7.21. W3meHneHue KOH(UTypalUu CETH, BKIIOYAs
WU3MEHEHHE KOH(pUTrypauu CETEBBIX YCTPOMCTB,
OpraHu3alMI0 NPOKCU-COCTUHEHUN, W3MEHEHHEe Tabmuil
MapHIpyTH3aIKH, cOpOC U MOAU(PUKAINIO TTApOJIeH TOCTyIa
K uHTEepdeiicaM yrpaBieHHs CETEeBBIMU YCTPOWCTBAMH.

T7.22. IlogmeHa 1 KOMIIPOMETAIIMS POIIUBOK, B TOM YUCIIE
npounBoK BIOS, jkecTKUX TUCKOB.

T7.23. Tlommena QaioB JICTUTUMHBIX TPOTPaMM H
OMOIMOTEK HEMOCPEICTBEHHO B CUCTEME.

[Ipumevanue 12: B TOM uHclie MOXKET COYETAThCA C
TEXHUKOM KOMIIPOMETAIlMM CepTH(HKATa, HCHOIB3yEeMOTrO
Juts1 udpoBoit moanucu obpasa I10.

T7.24. TlonMeHa JNETUTUMHBIX TpPOrpaMM W OUOIHOTEK, a
TaKKe JETUTUMHBIX O0OHOBIICHHI POTPaMMHOTO
o0ecreyeHns, MOCTaBIAEMBIX IPOU3BOAUTEIEM YJIAIEHHO
Yyepe3 CeTH CBS3M, B PEMO3UTOPHAX IMOCTABIIMKA WIN TIPH
nepeaye yepe3 CETH CBA3H.

IIpumeuanue 13: B TOM umcie MOXKET COYETAThCs C
TEXHUKOM KOMIIpOMETAllMM CepTH(UKaTa, HCHOIb3YyEMOro
Juis dposoi noanucu odbpaza I10.

T7.25. TlonmeHa CCBHIIOK Ha JIETUTUMHBIE MPOrpaMMbl U
OMOIMOTEKH, a TakKe Ha JIETUTUMHBIE OOHOBIICHUS

IIPOrpaMMHOI0 o0ecrieueHus, [IOCTaBIISIEMBIE
IPOM3BOJIUTENIEM YAAJICHHO Yepe3 CETH CBSA3U, MH(OpMAINH
0 TaKUX OOHOBJICHHUSX, BKJIFOYAst aTaku Ha

UHPPACTPYKTYPHbIE CEPBUCHI MOCTaBIIMKa (Takue kak DNS
hijacking), araku Ha TpeTbECTOPOHHHE PECYPChI, aTaKu Ha
SNIEKTPOHHYIO  TOYTY W  JApyrue cpeincrBa oOMeHa
COOOLICHUSAMHU.

IIpumeuanue 14: B TOM UHCIE MOXKET COYETAThCA C
TEXHUKOM KOMIIpOMETAllMM CepTH(UKaTa, HCHOIb3YyEMOrO
Juis 1dposoit noanucu obpaza I10.

T7.26. [Togmena JTUCTPUOYTHUBOB (YcTaHOBOYHBIX
KOMILJIEKTOB) TNPOTpaMM Ha HOCUTENAX WHGPOpPMALUU WIIH
0OIIIUX CETEBBIX pecypcax.

IIpumeuanue 15: B TOM YHCIE MOXKET COYETAThCA C
TEXHUKOW KOMIIPOMETAIlMN CcepTU(HKATa, HCIOIB3YEMOTr0
Juis 1dposoi noanucu obpaza I10.
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T7.27. Komnpomerarusi cepTu(HKaTa, UCIOIb3YEMOTr0 s
nudposoit moanmucu ob6paza I[1O, BkIOUYas Kpaxy 3TOTO
ceprudukata y npousBoguress I10 uau mokynky KpaxeHoro
ceprudukaTa Ha HeNEraldbHBIX IUIOMIAJKAX B CETAX CBS3H
(T.H. "mapkBe6'") W mojuenKky ceprudukara ¢ MOMOIIBIO
skcruryatanuu ys3Bumocted [10, peanusyromero QyHKIUH
TeHEPUPOBAHUSL KpUNTOrpadUUecKuX KIIOUed, XpaHeHUs H
yrpasieHus TUQPOBBIMH cepTU(UKAaTaMH.

T7.28. Komnpomeranusi CpencTB CO34aHMsl POrPaMMHOIO
KOJla MPUJIOKCHUH B MH(pACTPYKType pa3paboTUMKa ITHX
OpUIOKEHUH  (KOMOHISTOPOB, JMHKOBIIMKOB, CpEACTB
yIpaBiICHUS pa3paboTKOiN) TUTSt MTOCJICTYOIIETO
aBTOMATH3UPOBAHHOTO BHECEHHs HM3MEHEHUH B ATOT KOJ,
yCTaHABJIIMBAEMBIi aBTOPHU30BAaHHBIM IOJIb30BATEIEM Ha
IeJICBBIC U1l HAPYUIUTENSI CUCTEMBI.

T7.29. Komnpomerarnus CpEICTB cOopKH,
KOH(HUTYpUPOBAHUS U Pa3BOPAYMBAHUS IPOIPAMMHOTO KOJa,
a TaKXe CPEJICTB CO3JaHMs Y3KOCIIEIHATN3UPOBAHHOTO KO/Ia
(k TpuMepy, KoOjAa TPOMBIIUICHHBIX KOHTPOJUIEPOB), B
UHPPACTPYKTYpE IEJICBOM CHCTEMBI, L
ABTOMATU3UPOBAHHOI'O BHCCCHHA U3MEHEHUU B DTOT KOAO,
yCTaHABJIIMBAEMBbId aBTOPU30BAaHHBIM IOJIb30BATEIEM Ha
HCJICBLIC [JIS1 HAPYIIUTCIISA CUCTCMBIL.

[Ipumeuanue 16: CokpblTUE NEUCTBUIM U MPUMEHSEMBIX TTPU
TOM CPEACTB OT OOHAPYXKECHHS MOXET MPOU3BOAUTHCS C
UCIIOJIb30BaHUEM OJHOM WM Oojee M3 MepeunCICHHbBIX

BBIIIC TCEXHUK JJIA1 COKPBITHA pPa3HbIX CBUACTCILCTB
KOMITIPOMETAIIUN CHUCTEMBI WM s Oonee 3(h(PeKTHBHOTO

COKPBITHUS.
T8 | [lonyuenue noctyna | T8.1. Dkcryataumsi  ysS3BUMOCTEM ISl TOBBIIICHUSA
(pacmipocTpaHeHue IPUBUIIETUM B CUCTEME WIH CETH Ul  YAAJICHHOIO
JocTyna) K JIPYTUM | BBIIOJHEHHUS MNPOrPaMMHOTO KoJa ISl pacHpoCTpaHEHUs

KOMIIOHCHTaAM CHUCTCEM U
ceTe MM CMEXHBIM
CUCTCMaM U CCTAM

TakTuueckas
MOJTyYUB
HEKOTOPBIM
UH(PaCTPYKTYPHI,
HAPYIINTEIh CTPEMUTCS
MOJy4YUTh  JOCTYH K
IPYyTUM y3JaM.
IToxoOHOE
pacnpocTpaHeHue
JIOCTYIIa MOKET OBITh
HEIleJICHATIPABICHHBIM:
Tak, elle He 3Has, K
KaKuM UMEHHO
KOMIIOHEHTaM

UHPPACTPYKTYPHI
Tpedyercs MOJTYYUTh

3a7aya;
JIOCTYIl K
y3J1aM

JI0CTyMa.

T8.2. Vcnonp3oBanue cpeAcTB U MHTEPHEHCOB YIATCHHOTO
YHOpaBJICHUA IJId MOJIYYCHUA JOCTYyIa K CMCKHBIM CHUCTCMaM
U CETSIM.

MEXAHU3MOB  JIMCTAaHI[MOHHOU
obecnieueHus u

T8.3. Hcnonp3oBanue
YCTaHOBKH HpOrpaMMHOI0
KOH(pHUTYpUpPOBaHHS.
[Tpumep: pacnpocTpaHeHue
rpynmoBeiMA  mojuTHKamMu  ActiveDirectory,  0OBIYHO
HCIOJIb3YyCMbIMHA JJISL ABTOMAaTHUYCCKOI'O YHOpaBJICHUA
JISTUTUMHBIM NIPOTPAMMHBIM 00€CIIEUEHUEM.

BPCAOHOCHOI'O Koda

T8.4. Ynanennoe xomnupoBaHue (aidaoB, BKIOYAsS MOAYIH
BPEIOHOCHOTO MPOTPAMMHOTO OOECTIeUeHHsI U JICTUTHMHBIC
pOTrpaMMHBIE CpeACTBa, KOTOpBIE MO3BOJISAIOT
370yYMBIIIICHHUKY IMOJY4aTh JOCTYIl K CMEXHBIM CHCTEMaM
U CETSM.

T8.5. I3MeHenne koH(UTypamuu ceTy, BKItOYass U3MCHECHUE
KOH(HTypaly CETEeBbIX YCTPOMCTB, OpraHU3aIMI0 MPOKCHU-
COCTMHECHUH, U3MEHEHNE TaOJWIl MapIIpyTH3alUHA, COpOC U
MoIMGUKAIMIO  maposiel  fmoctyna K uHTepdeiicam
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JOCTYT JJISE TOTO, YTOOBI
BbI3BaTh HY)XHBIE €My
HETaTHBHBIE

TIOCJICICTBHS,
HapyLIUTEIb MOJKET
CTPEMHUTBCS  TOJTYyYUTh
KOHTPOJIb  HaJ  Kak
MOYKHO OombIei
4acThIO
HH(PpaCTPYKTYpHI

CHUCTEM U CETEU

YIIPaBJIICHUS CETEBBIMU YCTPONCTBAMH.

T8.6. KomupoBaHue BpeJOHOCHOTO KOJa Ha ChEMHBIC
HOCHUTEITH.

T8.7. Pazmenienrue BpeJOHOCHBIX MPOrPaMMHBIX MOJYJIEH Ha
pa3saeisieMBIX CETEBBIX PECYPCaX B CETH.

T8.8. Hcnonp3oBanue JIOBEPEHHBIX OTHOILIECHUI
CKOMIIPOMETUPOBAHHOM CHUCTEMBI M TOJIb30BATENIEH 3TOM
CUCTEMBI C JIPYTMMH CHCTEMaMU U IIOJb30BATEIAMM IS
pacnpocTpaHeHus BPEJOHOCHOT'O MIPOrPaMMHOI0
o0ecreyeHns WK IS I0CTyIa K CucTeMaM M uH(opMaIiu B
JIPYTUX CUCTEMAX U CETAX.
IIpumep: OTCBLIKA
BJIEKTPOHHOM MOYTHI  OT
JIOBEPEHHBIX JIULL.

cooOIeHni KOpPITOPAaTHUBHOM
UMEHH KOJUIET W  IPOYUX

[Ipumeuanue 17: Tlomydenwe nmoctyma (pacmpocTpaHEHHE
JIOCTYNa) K APYrUM KOMIIOHEHTaM CHUCTEM M CeTell Wiu
CMEXHBIM CHCTEMaM U CETAM MOXET BBIIOJHATHCS B
HECKOJIBKO IIIaroB ¢ MCIOJIB30BaHWEM OJHOW Win Oonee u3
NEPEYUCIICHHBIX BBIIIE TEXHUK, IIOKa HApyIIUTENb HE
JOCTUTHET HGH@BOﬁ CUCTCEMbI HJIN HE 6y,£[€T BBIHYKICH
npuOErHyTh K APYTOi TaKTHKE ISl IPOJOJKEHUS aTaKH.

T9

Céop wu BBIBOA U3
CHUCTEMBl ~ WJIH  CETH
uHopManuy,

HE00XO0AUMOMI IUIA

JallbHEUIMUX JelCTBUU
Mpy peanu3aluu yrpo3

0e30macHOCTH
uHpopmarun WIn
peanuzanuu HOBBIX
yrpo3

TakTHueckas 3amada: B
XOJIe peai3aluy yrpo3
0e30MmacHOCTH
uHopManuy,
HapYLIUTEIIO
noTpeboBaThCs
MOJTyYUTh U BBIBECTH 32
IpeIeIbl
HH(PpaCTPyKTYpHI
OombIme 00BEMBI
nHpopmanuu, u30exaB
IpU 3TOM OOHApYKEHHS
WJIY TIPOTUBOICUCTBUS

MOXET

T9.1. Hoctyn k cucreme s cOopa nH(GOPMAIMU U BBIBOJ
uHpOpManKuu Yepe3 CTaHJAPTHBIC MPOTOKOJIBI YIPABICHUS

(mampumep, RDP, SSH), a Taxke wucnoab30BaHue
WH(PPACTPYKTyphl  MPOBAMACPOB  CPEACTB  YIAJICHHOTO
aJIMUHUCTPUPOBAHHUS.

[Tpumep: ncHoONb30BaHKUE CPEACTB YJAJCHHOTO YIIPABICHUS
RMS/teamviewer i co3qaHus KaHaia CBSI3M M YIIPABICHUS
CKOMITPOMETHPOBAHHOMN CHUCTEMOM co CTOPOHBI
3J1I0YMBIIIJICHHUKOB.

T9.2. loctyn k cucrteme s cobopa mHGOPMAIIUU U BBIBOJ
uHpOpMaLlUK dYepe3 HCIOJIb30BaHUE IITATHBIX CPEACTB
YIAJICHHOTO JIOCTyla ¥  YIpaBIICHUS  ONEPalMOHHOM
CHUCTCMBEI.

T9.3. BeiBox nH(OpMaIuy Ha XOPOIIO W3BECTHBIE MMOPTHI Ha
BHEILHUX CEpBEpax, pa3pelICHHbIE HA MEXCETEBOM 3KpaHE
(SMTP/25, HTTP/80, HTTPS/443 u np.).

T9.4. BeiBojg mHpOpMaLuMu Ha HECTAaHAAPTHBIE MOPTHI Ha
BHEIIIHUX CEpBepax, 4TO B HEKOTOPBHIX CIy4asx IO3BOJISIET
IKCIUTyaTHPOBATh YSA3BUMOCTHU CPE/ICTB CETEBOM (pUIIbTpaIiiu
JUIs1 00X0J1a ATUX CPEJICTB.

T9.5. OtnpaBka JaHHBIX 110 H3BECTHBIM IPOTOKOJIAM
yIpaBJIEHUs U NIepejauu JaHHbIX.

T9.6. OtnpaBka JaHHBIX IO COOCTBEHHBIM MTPOTOKOJIAM.

T9.7. TlpokcupoBanue Tpaduka Tmepeaadyd JTaHHBIX IS
MaCKHPOBKHU TOJO3PUTEIHHON CETEBOM aKTMBHOCTH, 00X0/a
IPAaBWJI Ha MEXCETEBOM OJKpPaHE M COKPBITHA aJIpecoB
UHPPACTPYKTYPHl HapylIuTeNed, AyOJupoBaHHME KaHAJIOB
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CBs3U, oOQyckamus W pasjeneHue Tpaduka Iepenadu
JIAHHBIX BO N30€KaHUe OOHAPYKEHUSI.

IIpumepsl: 1) HcHONB30BaHUE CKOMIIPOMETHPOBAHHBIX
CHCTEM B TOM JK€ CeTH, IJi KOTOphIX MpaBwiamu MO
paspenieH noctyn B IHTepHET B KauecTBe MPOKCH CEPBEPOB;
2) wucnonb3oBanue uHGpacTpykTypel ceth TOR  mus
IIPOKCUPOBAaHMS 3alpOCOB K CEpBEpaM yHpaBieHUs; 3)
UCITOJIb30BAaHUE OJHOIO KOMMYHHUKAI[MOHHOI'O IPOTOKOJIA
JUIS 3a1poca, ¥ JIPYTroro - JJisi OTBETa Ha 3ampoc.

T9.8. TynnenupoBanue Tpaduka nepenaddl JaHHBIX 4Yepes
VPN.

T9.9. TynuenupoBanue Tpaduka yOPABICHUS B TOJA
3aIOTHEHUS ¥ JAHHBIX CITY>K€OHBIX MTPOTOKOJIOB, K MPUMEDY,
TyHHEJIMpPOBaHWE Tpaduka YMpaBleHHS B MOJIA JAHHBIX U
3anoJyiHeHust mpoTokosioB DNS, ICMP unu npyrue.

T9.10. BeiBog umHbOpMaruu 4epe3 CheMHBIE HOCHTEIH, B
YaCTHOCTH, nepeaaya JAHHBIX MEXITY
CKOMIIPOMETUPOBAHHBIMM ~ HU30JIMPOBAHHOM CUCTEMOM H
MOAKIIFOYEHHONM K HMHTEepHeT cucTteMol uepe3 HOCHUTEIU
nH(OpMaIu, UCIOJIb3yeMble Ha 00€UX CUCTEMAX.

T9.11. OrnpaBka AaHHBIX Yepe3 aIbTEPHATUBHYIO CpELy
nepeaayy JaHHbIX.

[Tpumep: BBIBOJI KOHGHICHIMAIHLHOW HHPOPMALUU Yepes3
CyOTHTpHI BUACOPS/IA, JIEMOHCTPUPYEMOTO Ha BeO-caiTe.

T9.12. udpoBanue BBIBOJIUMOM uH(pOpMaINH,
WCIIONIb30BaHUE cTeraHorpaduu JUIsl  COKpBITHS  (akTa
BBIBOJIa MH(OPMAIIHH.

T9.13. BeiBoa nH(popManum 4epe3 mpeaocTaBiIeHUEe J0CTyna
K GalioBBIM  XpaHWIMIIaM ©  0a3aM  JaHHBIX B
UH(PPACTPYKType CKOMIPOMETHPOBAHHOW CHUCTEMBl WM
CETH, B TOM YHUCJIE MMYTEM CO3/IaHMs HOBBIX YUETHBIX 3alUCEH
WIH Tepefauu JaHHbIX IS ayTeHTU(UKALUY U aBTOPU3AINH
MMEIOIIMXCS YUETHBIX 3aMHUCEH.

T9.14. BriBox nHbOpMaIMK ITyTEM pa3MELICHU COOOIECHHH
win (HalnoB Ha NYONMYHBIX pecypcax, MOCTYMHBIX JUIS
aHOHUMHOTO Hapymmrtens (popymsel,  daitmooOMeHHBIE
cepBHCH, (POTOOAHKH, OOIAYHBIE CEPBUCHI, COIHAILHBIC
CETH).

[Tpumeuanue 18: COOp W BBIBOJI W3 CHCTEMBl WM CETH
uH(pOpMaIlUK, HEOOXOAUMOHN [UIsl JANbHEWININX JCUCTBHIA
NPy pealn3aldd yrpo3 0e30macHOCTH WH(OpMAIUU HIH
peayM3aliii  HOBBIX  YIPO3  MOXET  BBIMOJTHATBCS  C
UCIIOJIb30BaHUEM OJHOM WM Oojee M3 MepeurCICHHbBIX
BBIIIIE TEXHUK /IS peallu3alliid Pe3ePBHBIX KAHAJIOB BHIBOJIA
nHpopmaruu.

T10

HecanknmuonupoBaHHbIN

JOCTYTI " (vm)
BO3JICHCTBHE Ha
nH(pOpMaIMOHHBIE

pecypchl WIH

KOMIIOHEHTBI CHCTEM H
CeTel, NPUBOIAIINE K

T10.1. HecaHKUMOHHMPOBAaHHBIA MOCTYN K WH(POpPMALUU B
naMATH CHUCTEeMbl, (alIoBOM cucteme, Oa3ax JaHHBIX,
PENO3UTOPHSIX, B IPOrPAMMHBIX MOJYJISIX M MPOIITUBKAX.

T10.2. HecaHKIMOHMPOBAHHOE BO3JEHCTBUE HA CHUCTEMHOE
nporpaMMHOe  OOecliedeHue, ero KOH(Urypauuoo Hu
napameTphl JOCTyTa.

T10.3. Hecankumonuposannoe BO3JICHCTBUE Ha
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HECTaTUBHBIM
IOCJICACTBUAM

TakTuyeckas
JIOCTHIKCHHUE
HapyuIMTeIeM
KOHEYHOM LICTIH,
MIPUBOISIIIICE K
peanu3auuu
MOJEIUPYEMON  YIPO3bI
u MPUYUHEHUIO
HEJIOMYCTUMBIX
HETaTUBHBIX
MIOCJIEICTBUU

3aJaya;

NporpaMMHbBIE  MOJYJHM  MPUKIATHOTO  MPOrPaMMHOIO
o0ecreyeHus.
T10.4. HecankumonupoBanHoe BO3ECHCTBUE Ha

IPOrpaMMHBIM KOJ, KOHPUTypallMio U HmapaMeTpbl JOCTyIa
NPUKJIQJHOTO MPOrPAMMHOT0 0OecreueHusl.

T10.5. HecankimonupoBanHoe BO3JICHCTBHE Ha
IPOTPaMMHBINA KO/, KOH(PUTYpalMio U MmapaMmeTphbl JTO0CTyIa
CHCTEMHOTO ITPOTPaAaMMHOTO 00€CTICUeHHS.

T10.6. Hecanknmonuposannoe BO3JICCTBUE Ha
IPOrpaMMHBIM KOJ, KOHPUTYypallMi0 U HapaMeTpbl JO0CTyIa
IIPOLIMBKHU YCTPOMCTBA.

T10.7. Tlommena wuHdopmaruu (Hampumep, IUIATSKHBIX
PEKBHU3UTOB) B MAMSTH WK WHPOPMAIIUU, XPAHUMOU B BUJIE
daiinoB, nHpopManuu B 0azax NaHHBIX W PEMO3UTOPHSIX,
uHpOpMallUM Ha HEPa3MEUYEHHBIX OO0JACTAX JUCKOB H
CMEHHBIX HOCUTENEH.

T10.8. YHuuTo)XeHNe nHpopMaIyy, BKI0Yas HHHOPMAIIHIO,
XpaHUMYIO B Buje ¢aiioB, nHGopMaluo B 6a3zax JaHHBIX U
peno3uTOpHsX, HHGOPMAIMIO HA HEPA3MEUECHHBIX 00JacTAX
JIMCKOB M CMEHHBIX HOCHTEIICH.

T10.9. lo6aBnenue undopmaruun (Hampumep, AedercuHr
KOPIOPATUBHOTO MOPTaIa, MyOJIMKAIUs JO)KHONH HOBOCTH).

T10.10. Opraauzanusi oTka3za B 00CITy)XKHBAaHWUW OJHOU WJIH
HCCKOJIBKHX CUCTCM, KOMIIOHCHTOB CUCTCMBI UJIN CCTH.

T10.11. HeueneBoe UCnoab30BaHUE PECYPCOB CUCTEMBI.
[Tpumepsr: 1) opranuszanuss MatHUHTOBOH MIaTGOpMBI; 2)
OpraHu3anys mIaTGpopMsl JUIsl OCYIIECTBICHUS aTaK OTKa3a B
00CITy’)KHBaHUH HAa CMEXHBIC CUCTEMBI M CETH.

T10.12. HecankimonupoBanHoe BO3JICHCTBUE Ha
ABTOMATH3UPOBAHHbIE CHCTEMBI YINPaBICHUS C IENBIO
BbI30Ba OTKa3a WM HapylleHWus (QYHKUMHA YIpaBlieHUs, B
ToM uncie Ha ACY KpPUTHYECKH BaXXHBIX OOBEKTOB,
MOTEHIHATLHO OITACHBIX 00BEKTOB, 00BEKTOB,
NPECTABISIOMIMX TOBBIIICHHYIO OMACHOCTh JUIA KU3HU H
3I0POBbs JIOJIEN W JJI1 OKpY>Karollled MPUPOJTHOU Cpelbl, B
TOM YHCJI€ OTIACHBIX MPOU3BOJCTBEHHBIX OOBEKTOB.
[Ipumepsr: 1) BoO3AciiCTBME Ha aBTOMATH3UPOBAHHBIC
CHCTEMBI YIPaBICHHUS OOBEKTOB TPAHCIIOPTA; 2) yAaJCHHOE
BO3JCIICTBME Ha LHUQPPOBBIE CHCTEMbl U TEPBUYHOE
o0opyaoBaHue 00BEKTOB AIIEKTPOIHEPT €TUKHY; 3)
BO3/ICIICTBE HA CHUCTEMbl YMPABICHUS TEXHOJIOTHUYECKUM
po1eccoM HeTEXUMHUECKOro 00BEKTa.

T10.13. HecankimonupoBanHoe BO3JICHCTBUE Ha
ABTOMATU3UPOBAHHBIC CHCTEMBI YMPABICHUS C MEJIBIO
BBI30Ba OTKa3a WJIM TMOJIOMKH OOOpPYIOBaHHUS, B TOM YHCIIE
ACY KpUTHYECKHM BaXHBIX OOBEKTOB, MOTCHIIHAILHO
OIIaCHBIX 00BEKTOB, 00BEKTOB, MIPEACTABIISIONTNX
MOBBIIICHHYIO.

T10.14. OTkiroyeHHWe CUCTEM U CPEIACTB MOHUTOPUHIA U
3alIUTHI OT YIPO3 MPOMBIIIICHHOH, (PU3NYECKOI, MOKAPHOH,
9KOJIOTUYECKOU, PaJIMAllMOHHON O€30IaCHOCTH, HHBIX BHUOB
0€30MacHOCTH, B TOM YHCJI€ KPUTUYECKH BAKHBIX OOBEKTOB,
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MMOTCHIIMAIBLHO OITACHBIX 00BEKTOB, 00BEKTOB,
IPEICTaBISIIOIIMX MOBBIICHHYIO ONACHOCTh Ul JKU3HHU H
310pOBBS JIIOAEH U U1 OKPYXKAIOLIEH IPUPOJHON Cpeabl, B
TOM YHCJI€ OMACHBIX MPOU3BOJCTBEHHBIX OOBEKTOB.

T10.15. Bo3aeiictBre Ha MHGOPMAITMOHHEBIE PECYpCHI Yepe3
CUCTEMBbl pPacro3HaBaHUSl BU3YaJIbHBIX, 3BYKOBBIX 00pa3oB,
CUCTEMBl TEOTO3UIIMOHUPOBAHUS W OPUEHTAINH, IATUYUKH
BUOpaIuy, MpOYHEe JATYUKH M CHUCTEMBl IPeoOpa3zoBaHUS
CUTHAJIOB (PU3UYECKOr0 MUpa B MU(PPOBOE MPEACTABICHHE C
LEJIbIO MOJIHOTO MM YaCTHYHOTO BBIBO/IA CHCTEMBI U3 CTPOS
WJIH HeCAaHKIIMOHUPOBAHHOTO YIIPABIICHUS CUCTEMOM.
[Ipumepsr: 1) HaHeceHME  HEIETUTUMHON  Pa3METKH
JOPOKHOTO TIOJIOTHA C IIENIBI0 BbI30Ba COOSI CHCTEMBI
ABTOMATHYECKOTO yIpaBIeHUS aBTOMOOWIIEM; 2)
UCTIONTb30BaHUE CHeTIMATbHBIX CHUMBOJIOB B
UICHTU(OUKAITMOHHOM  3HaKe  (U3MYECKOTO  OOBEKTa,
pacno3HaBaeMOM KaMepaMu BUACOHAOIIIOICHUSI.

[Tpumeuanue 19: HecaHKIIMOHMPOBAHHBIA AOCTYN H (WJIH)
BO3JCHCTBHE HAa  HMH(OPMAIIMOHHBIE  PECYpChl  WIH
KOMITOHEHTBI CHCTEM W CETeH, MPHUBOASIIEEe K HEraTUBHBIM
NOCHEACTBUSIM TPH  peaju3alid  yrpo3  0e30MacHOCTH
uHQOpMAMM WM peaTu3allid  HOBBIX YIPO3, MOXKET
BBITIOJIHATECSL C MCIIOJB30BAaHMEM OJHOW WM Oojee w3
NEepPEYNCICHHBIX  BBIIE  TEXHUK IS TOBBIIICHHS
3 PEKTUBHOCTH BO3ACUCTBHS C TOUKHM 3PEHUS HAPYIIUTEIS
WIN JUIS pealn3alii HECKOJIBKUX THIIOB BO3ICHCTBHSA Ha
aTaKyeMYIO CUCTEMY.

9. OmnpenesneHue aKTyaJbHbIX YTP03 0€30MaCHOCTH NMepPCcOHAIbHBIX HaHHbIX B UCII/IH

AKTyanmpHOW cYHMTaeTcsl yrpos3a, KoTopas MoxkeT ObiTh peanuzoBana B WCII[lH u mpezncrasisier

onacHocTb st [1/[H.

AKTYaJlbHOCTb YTPO3bI OINpeNiesieTcsl CAeAYIOUMME MapaMeTpaMu:

- ypoBeHb ucxoanoi 3amumenHoctu UCITH;

- 4acToTa (BepOSITHOCTh) peaIU3aIiK PACCMATPUBAEMOM YTPO3BI.

[Mox ypoBaem ucxonnoit 3amumennocty UCIT/In mornmaercs 0000IIeHHBIHN TOKa3aTelb, 3aBUCSIITII

OT TEXHUYECKUX M IKCIUTyaTallMOHHBIX xapakTepuctuk MCIIIH.

IMoxkazarenu ucxoanoii 3ammumedHoctu UCIIu

Ne [Tapamerp 3HaueHue YposeHb
3aIUIIEHHOCTH
I. TeppuropuaibHOE pa3MelIeHUE Kopnoparusnas pacnpeneneHHas BBICOKHUH
HCIIIx, oxBaThIBaroOIas MHOTHE

MOJpa3/IeJICHNs] OJJHOM OpraHu3aluu

2. Hannune coequHeHunii ¢ ceTSIMA NCIIIx, numerommas 0THOTOYCYHBIN BBICOKUH
00I1ero MoJab30BaHUs BBIXOJI B CE€Th OOIIIETO MOJIH30BAHUS

3. BceTpoennsie (neraibHbie) 3anuck, COPTUPOBKA, yIaJeHUE CpeIHHI

oliepaluu C 3anucsimMu 0a3
MIEPCOHAIIbHBIX TAHHBIX
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4. Pasrpannuenue nocrymna x NCII/IH, K KOTOpOW UMEET NOCTYII CpEeIHMI

NEPCOHAIBHBIM JaHHBIM OIpeIeIEHHBIN TIepeUYeHb
COTPYJIHUKOB OpraHHU3alLiH,

siysromeiics BaagenbneM MCII/H,

1160 cyowekT I1/1n
5. | Hanuuwue coenuHeHuii ¢ Ipyrumu UCII/IH, B KOTOPOl HCTIOJIB3YETCA BBICOKUH
6a3zamu I1/]n naeix UCIT/Ix onHa 6a3a [1/1x, mpuHaamexamas
OpraHM3alyy - BiaJeblly JaHHON
NCTI I
6. YpoBeHb 006001ICHUS NCTI[IH, B KOTOpO# Mpe1ocTaBIsieMbIe CpeIHHI
(o6e3nmuuBanus) [1/1x MOJIb30BATENIO JAHHBIC HE SBISIOTCS

0e3TMYCHHBIMH (T.€. IPUCYTCTBYET
nH(OpMAIIHS, TTO3BOJISIONIAS
naeHTuuIrpoBath cyobekTa [1/1H)

7. O6wem [1/1H, KOTOpEIE NCIIdH, He npeaocTaBIsIonue BBICOKHIM
MIPEAOCTABIISFOTCS HUKaKoW nHMOpMaIuu
CTOPOHHHM TTOJIb30BATEIISIM
NCTI[Ia 6e3 mpenBapuTeabHOM
00paboTKn

3HAUEHUIO YPOBHS 3aLUIIEHHOCTH «BBICOKMIN) COOTBETCTBYIOT 4 XapaKTEPUCTUKH, 3HAUEHHUIO YPOBHSI

«Cpennuit» - 3 xapakrepucTukd. Takum oOpa3oMm, dYHCIOBOH KOI((OUIMEHT HUCXOTHOU
samuuieHHoctd  MCIIAn Y1 cooTBeTCTBYeT 3HA4YEHUIO S5 - CpeaHsds CTENeHb MCXOIHOU
3aIUIIEHHOCTH.

B Tabnune Huke mNpUBENEHb MaHHBIE 00 OILEHKE aKTyallbHOCTH YTrpo3. Jlis KakIoi Yrposbl
OTIpEeJIeNIAETCS BEPOATHOCTD Pealn3alnu YIpo3bl Y2 U COOTBETCTBYIOMINN KO3 PULIneHT:

0 - 1711 MaJIOBEPOATHOM YIPO3bI;

2 - 1711 HU3KOM BEPOSITHOCTU YIPO3BI;

5 - 115 cpeHel BEpOSITHOCTH YIpO3bl;

10 - st BBICOKOM BEPOSATHOCTU YIPO3BI.

C y4eToM 3TOro peagn3yeMocTh KaxI0i yrpo3sl Y paccUUThIBAETCS MO Gopmyie:

Y = (Y1+Y2)/20.

[To 3nauenuto korpuIMEHTa peanTu3yeMoCcTH yrpo3sl Y (opmupyercst BepOaibHas WHTEpIpeTaIus
pealin3yeMOCTH YTPO3bl CIEIYIOIINM 00pazoM:

ecin 0<7<0,3, TO BO3MOXHOCTb peaIM3alliy yrpo3bl IPU3HAECTCS HU3KOM;

ecin 0,3<7 <0,6, TO BO3SMOXHOCTb PEATU3aLUN YTPO3bl IPU3HAETCS CPEIHEN;

ecnu 0,6<I" <0,8, TO BO3MOXHOCTh peau3aliuy yrpo3bl MPU3HAETCS BHICOKOM;

ecau Y <0,8, TO BOBMOKHOCTh peanu3aiiy yrpo3bl MPU3HAETCS OYEHb BHICOKOM.

Jlanee onieHMBaeTCs OMACHOCTh KaX 101 yrpo3bl. [Ipy olleHKe 0acCHOCTH Ha OCHOBE OIpoca 3KCIEPTOB
orpeenseTcsi BepOaIbHbIIN MOKa3aTellb OMAacHOCTH i paccmarpuBaemoit MCIT/IH.

OTOT IIOKa3aTelIb UMEET TPU 3HAYCHUS:
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HU3Kas OMAacHOCTh - €CIU pealin3alusi yrpo3bl MOXKET NPUBECTH K HE3HAUYUTEIbHBIM HETaTUBHBIM
IIOCIICACTBUSAM OJIA Cy6’b€KTOB NEPCOHAIBHBIX JAHHBIX;

CpCaHAsA OIMACHOCTD - €CJIU pcain3aliid YIrpoO3bl MOKCT MPHUBCCTU K HCTATHUBHBIM IMOCJICACTBUAM JJIA
CyOBEKTOB MEPCOHATBHBIX TaHHBIX;

BBICOKAsl OMAcCHOCTh - €CIM peaju3alus yrpo3bl MOKET MPUBECTH K 3HAUUTEIbHBIM HETaTUBHBIM
IIOCIICACTBUSAM OJIA Cy6’b€KTOB NEPCOHANIbHBIX JAHHBIX.

3areM OCyIIEeCTBISCTCS BBIOOp M3 0O0ImIero (MpeIBapUTENLHOTO) MEePEYHsT yrpo3 OE30MacCHOCTH TeX,
KOTOpblE OTHOCATCA K aktyanbHbiM 1 gaHHod WCIIJIH, B COOTBETCTBMM C TpaBUJIaMHU,

MPUBEIEHHBIMU B TAOJIUIIE HIKE.

Bo3MoxkHOCTB ITokazaTenb OACHOCTH YIPO3bI
peajiu3anum yrpo3bl Huskas Cpenunss Beicokas
Huzkas HEeaKTyaJlbHas HEeaKTyaJlbHas aKTyaJIbHas
Cpennss HEaKTyaJbHas aKTyaJbHas aKTyajbHas
Beicokas aKTyaJlbHas aKTyaJlbHas aKTyaJIbHas
OdeHb BBICOKAs aKTyaJlbHas aKTyaJIbHas aKTyaJIbHas

CocraB yrpo3 omnpenenés cienyrmommm odpaszoM. Ha ocHoBe «ba3oBoii Mopenu yrpo3 6e30macHOCTH
MEePCOHANBHBIX JAHHBIX NMPU UX 00paboTKe B MHPOPMAIIMOHHBIX CHCTEMaX MEPCOHANBHBIX JAaHHBIX»
YCTaHOBJIEHA THUIOBas MOJENb yrpo3 Oe3zomacHoOCTH, akTyanbHas s WMII: TumoBas mozpens yrpos
0€30MacCHOCTH TEPCOHATBHBIX JIaHHBIX, 00palaThIBaeMbIX B paclpeieleHHbIX HH(POPMALMOHHBIX
CUCTCMAX MCEPCOHAIBHBIX AJAHHBIX, MMCIOMIUX MNOAKJIKOUYCHUC K CCTAM CBA3U O6H_[€I‘O II0JIB30BaHUA
H(WJIM) CeTSIM MEXTYHAPOIHOTO HH(POpMaMOHHOTO oOMeHa. JIJ1si JaHHOW THUITIOBOM MOJIENTH BO3MOYKHA
peanu3anus cleayrnmx yrpo3 6ezonacuoctu [1/1H:

Tabauua yrpo3 u UX XapaKkTepuCTHKH

HanmeHnoBanue yrpossl | BepositHocTh Y2 | PeanuszyemoctsY ‘ OnacHocTh ‘ AKTyaJbHOCTh
Yrpo3sl yreuku nHGOpPMALMY 0 TEXHUUECKUM KaHaJIaM

Yrpo3sl YTE€UKHU | MAJIOBEPOATHO Huzkas (0,25) HH3Kas HEaKTyaJbHast
aKyCTUYECKOU (0)
(peueBoit) mHbDOpMAITUN
Yrpo3sl YTE€UKH | MAJIOBEPOSATHO Huzkas (0,25) HU3Kas HEAKTyaJbHasl
Bu10BOM nHpopmaruu | (0)
Yrpo3sl YTE€UKH | MAJIOBEPOSATHO Huzkas (0,25) HU3Kas HEAKTyaJbHasl
nHpopmanuu no kanaiy | (0)
[IOMUH

Yrpo3sl HCJI x [1/In Henocpencrsenno B UCITJIH
YTrpo3bl, peaiu3yeMbi€ B | MAJIOBEPOATHO Huzkas (0,25) cpeaHsis HEAKTyaJbHasl
X0J1e 3arpy3ku | (0)
OnepaluvOHHOU
CUCTEMBbI u
HaIpaBlICHHBIC Ha
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repexsatT naposie win
UIEHTU(UKATOPOB,
Moaudukauo 6a3zoBoi
CUCTEMBbI BBOJa/BbIBOJIA

(BIOS), repexBar
YIPAaBJICHUSI 3arpy3Kou
Yrpo3sl, peanu3yemble | MAIOBEPOATHO Huzkas (0,25) cpeaHsis HEAKTyaJbHasl
mocJie 3arpy3ku | (0)
OnepaluOHHOU
CUCTEMBbI u
HamnpaBlICHHBIC Ha
BBITIOJTHEHUE
HECAaHKI[MOHUPOBAHHOTO
JoCcTyna c
MIPUMEHEHUEM
CTaHJApPTHBIX (PYHKIMHA
(YHUYTOXEHHME,
KOIMPOBAHUE,
nepeMelieHue,
dhopmaTtupoBaHue "
T.I1.) OIIEPAaLluOHHOMN
CUCTEMBl WM KaKOW-
60 MPUKJIIATHOMN
MIPOrPaMMBl, €
MpUMEHEHUEM
CHEIHaIbHO CO3/IaHHBIX
JUTSI BBITIOJTHEHUS
HCJI nporpamMmm
Yrpo3sl BHEJPEHUS | CPEIHSIA cpenusis (0,5) HU3Kas HEAKTyaJbHasl
BPEIOHOCHBIX BEpOSITHOCTH (5)
nporpamm
CeTeBbl€ yTpO3bI

Yrpo3sl "AHanusza | HU3Kas cpennsist (0,35) CpenHsIs aKTyajbHas
ceTteBoro Tpaduka" ¢ | BEposATHOCTH (2)
IIEPEXBATOM
nepeaaBaeMoi Mo CeTH
uHpOopMaIU
Yrpo3sl BBISBJICHUS | HU3KAs cpennsis (0,35) cpeaHsis aKTyaJlbHas
apoJieu BEPOATHOCTH (2)
Yrpo3sl YIAJIECHHOTO | HU3KAas cpennsis (0,35) cpeaHsis aKTyaJlbHas
3anyCcKa NPHJIOKEHHUI BEpPOSITHOCTH (2)
Yrpo3bl BHEIpPEHUs] IO | HU3Kas cpennsis (0,35) HH3Kas HEaKTyaJbHast
ceTu BPEIOHOCHBIX | BEPOATHOCTS (2)
IpOrpaMm

YTrpo3bl U3 BHEIIHUX CETEH
Yrpo3sl "AHanusza | HU3Kas cpennsist (0,35) CpenHsIs aKTyajbHas
ceTteBoro Tpaduka" ¢ | BEposATHOCTH (2)
IIEPEXBATOM
nepeaaBaeMomn BO
BHEIIIHUE ceTu u
MPUHUMAEMOH U3
BHEIITHUX ceren
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uHpOopMaIMU

Yrpo3bl CKaHUPOBAHMS,
HaIpaBJICHHbIE Ha
BBISIBIICHHE THIA
OnepaluvOHHOU
CUCTEMBI

OTKPBITBIX TOPTOB U
CITY KO, OTKPBITHIX
COEAMHEHUH U Ap.

APM,

MaJIOBEPOSITHO

(©)

Huzkas (0,25)

HU3Kas HCaKTYyaJIbHas1

Yrpo3sl BBISBJIICHUSA
apoJieu

HU3Kas
BEpPOSITHOCTH (2)

cpennsis (0,35)

cpenHsis aKTyaJlbHas

Yrpo3sl MOJTy4YEeHUS
HCJI nyrem noamensl
JIOBEPEHHOTO

00BEeKTa

MaJIOBEPOSITHO

(©)

Huzkas (0,25)

HU3Kas HCaKTYyaJIbHas1

VYrpo3sl tTuna "OTka3 B
o0ciry>kuBaHum"

HU3Kas
BEpPOSITHOCTH (2)

cpennsis (0,35)

cpenHsis aKTyaJlbHas

Yrpo3sl YJaJIEHHOTO
3amycKa IPWIOKEHUN

MaJIOBEPOSITHO

©)

Huzkas (0,25)

HU3Kas HCaKTyaJIbHasi

Yrpo3bl BHEOpEHUs IO
CeTH BPEIOHOCHBIX
IpOrpaMm

CpemHss
BEPOSITHOCTH (5)

cpennsis (0,5)

cpenHsis aKTyaJlbHas

10. MeponpusiTusl 110 NPeAOTBPAaLeHUIO YIpo3 0e3onacHocT 11/ H

Ne AKTyasbHbIE YTPO3bI

MeponpusTys 1o NpeaoTBPaLEHUIO YIPO3

CereBble yrpo3bl:

Yrpo3sl "Ananmmza cereBoro Tpaduka' ¢
MepexBaToM  IepelaBaeMod Mo
nH(popManuu; YTpo3sl BHISABICHHS TapOICH;
Yrpo3bl yIaJIEHHOTO 3ayCKa MPHUIIOKEHHI;
Yrpo3sl u3 Yrpo3sl
"AHanu3za ceTeBoro Tpaduka" ¢ nepexBarom

CETH

BHEIIHUX CETEU:

nepezlaBaeMoix'I BO BHCIIHHC CCTHU n

IIPUHUMAEMOU U3  BHEIIHHUX  CETeH
uHpopManuu; YTpo3bl BISIBICHUS apOJIeH;
VYrpo3er THna "OTka3z B 00CIyXHUBaHHUH'";
VYrpo3sl BHEApPEHUS MO CETH BPEIOHOCHBIX

MIPOTPaMM.

Peanuzanus cucTeMsl ¢ yCTaHOBJICHHBIMHU IS
nepeaavu

uH(pOpMallK OTPAHUYEHHOTO JOCTya
cepTu(UIUPOBAHHBIMU MEXaHU3MaMU
3amuThl, Hanpumep, ViPNet u npyrux,
OTBEYAIONTUX TPEOOBaHUSAM OE30MACHOCTH
COOTBETCTBUU c
@enepanbHbM  3aKk0HOM 0T 27.07.2006 Ne
152-®3 «O nepcoHalbHBIX JaHHBIX).

uHpOopMaIu B

VYrpos3er Oe3omacroctu [IJIlH mpu oOmene
[1/IH ¢ BHEIIHUMU OpraHU3aLUSIMHU U
No/Apa3aeCHUSIMHU

KOMIIAaHUH yepes

MH(POPMAIIMOHHBIE CUCTEMBI.

Opranu3zanusi 10CTymna pabOTHHKOB

HIT x cucremaMm, pEKOMEHIOBAHHBIM IS
nepegadu

B DJIGKTPOHHOM BHU/JIe HHPOpMAIIHH,
coepIKalne MepCOHAIbHBIC
Bpemennbie MeponpusiTus:

JTaHHLIE.

1. [lepenaua JOKYMEHTOB, COIEpMKAIIUX
ITdn, w4epes EACH c
MOMETKON «OrpaHuYeHHBIN JOCTYI.

00s13aTeIpHOMN
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2. Ilepemaua  IIJlH Ha  CBEMHBIX
MAIIMHHBIX ~ HOCHUTENAX HH(popMamuu ¢
coOmoieHneM TpeOoBaHM  HOPMATHUBHBIX
nokymerntoB MII mo wuHbopmanmoHHON
0€30I1aCHOCTH U JI€I0NPOU3BOJCTBY.

VYrpo3a OTCyTCTBHS OJIOKHPOBKH
YUYETHOI! 3alMCH TP MTOKUIaHHU
pabouero mecra pabOTHHUKOM

I. VYcraHOBUTH NEPUOJUYHOCTH  CMEHBI
MapoJisl y4eTHOM 3aMKCH.

2. IlpoBectu oOyueHue pabOOTHUKOB O
HE00X0IUMOCTH OJIOKUPOBKH  YYETHOM
3aMMCcH TPU TOKUIAAHUHA pabodyero MecTa
0ojee yeM Ha 5 MUHYT WIU MPH OTCYTCTBUH
3pUTENBHOTO KOHTPOJIA JIOCTyTIa
MTOCTOPOHHETO JINIA K YYETHOM 3alHCH.

3. IlpoBectu oOy4eHHE PYKOBOAMUTENIEH O
HEOOXOAUMOCTH  KOHTPOJIA  OJIOKMPOBKH
Y4EeTHON  3amucu paboTHUKaMU  TpHU
MOKHUJIaHUH paboyero MecTa.
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JIucTt o3HakomuieHusi ¢ Moesibio yrpo3 0e30acHOCTH MePCOHAJIbHBIX TAHHBIX B

HHG(OPMALMOHHOH CHCTEMe NEPCOHAIBHBIX JAHHBIX

/11

®UO paboTHHKa

Hara

O3HAaKOMJICHHUA

IMoamuce

paboTHHKA
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	Модель угроз безопасности персональных данных в информационной системе персональных данных
	Настоящая Модель угроз безопасности персональных данных (далее – Модель угроз), в информационной системе персональных данных Индивидуального предпринимателя Самолыго Игоря Юрьевича (ИНН 770907152168, ОГРНИП 313774612001024) (далее – ИСПДн), разработан...
	– Федеральный закон от 27.07.2006 г. № 152-ФЗ «О персональных данных»;
	– Методика оценки угроз безопасности информации (утв. ФСТЭК России 05 февраля 2021 г.);
	– Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных» (утв. ФСТЭК России 15 февраля 2008 г.);
	– Постановление Правительства Российской Федерации от 01.11.2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
	Модель угроз используется при разработке системы защиты ПДн, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты ПДн, предусмотренных для соответствующего класса ИСПДн.
	Ответственным за обеспечение защиты персональных данных Индивидуального предпринимателя Самолыго Игоря Юрьевича (далее - ИП) является Ответственный за безопасность персональных данных, который назначается приказом ИП.
	Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных) (далее – ПДн);
	Персональные данные, разрешенные субъектом персональных данных для распространения – персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разре...
	Информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств (далее – ИСПДн);
	Автоматизированная система – это система, состоящая из персонала и комплекса средств автоматизации его деятельности и реализует информационную технологию выполнения установленных функций (далее – АС);
	Автоматизированная информационная система – это совокупность программных и аппаратных средств, предназначенных для хранения и (или) управления данными и информацией, а также для производства вычислений (далее – АИС);
	Информационная безопасность – это сохранение и защита информации, а также ее важнейших элементов, в том числе системы и оборудование, предназначенные для использования, сбережения и передачи этой информации (далее – ИБ);
	НСД – несанкционированный доступ;
	ПСЗИ – программная система защиты информации;
	СВТ – средство вычислительной техники;
	СФ СЗПДн – среда функционирования системы защиты персональных данных;
	Система защиты персональных данных – это комплекс мер и мероприятий организационного и технического характера, направленных на противодействие несанкционированному доступу к закрытой информации с учетом актуального типа угроз безопасности (далее – СЗП...
	3.1. В ИСПДн ИП обрабатываются следующие персональные данные: фамилия, имя, отчество субъекта, дата рождения, адрес местожительства или регистрации, семейное положение, данные паспорта.
	3.2. В соответствии с пп. 6 и 7 «Требований к защите персональных данных при их обработке в информационных системах персональных данных», утверждённых постановлением Правительства от 1 ноября 2012 г. № 1119 и Актом оценки потенциального вреда субъекта...
	4.1. Персональные данные обрабатываются ИП в следующих целях: обеспечение соблюдения законодательных и иных нормативных правовых актов РФ, локальных нормативных актов Оператора; исполнения обязанностей, возложенных законодательством РФ на Оператора, в...
	4.2. ИП имеет собственную локальную вычислительную сеть, к которой подключены базы данных информации, содержащие персональные данные граждан РФ по следующему адресу: 119331, г. Москва, вн.тер.г. муниципальный округ Ломоносовский, ул Кравченко, д. 12, ...
	4.3. Доступ в офис ИП осуществляется одним из следующих способов:
	– вход при помощи механического средства защиты от взлома.
	4.4. Средства защиты в виде антивирусной программы установлены на рабочих местах и на серверах ИП.
	4.5. Доступ в системы осуществляется по индивидуальному логину и паролю.
	4.6. Каждому работнику осуществляется рассылка информационных материалов и нормативных документов в области информационной безопасности.
	– ущерб физическому лицу;
	– риски юридическому лицу, индивидуальному предпринимателю, связанные с хозяйственной деятельностью
	– ущерб государству в области обеспечения безопасности государства и правопорядка, а также в социальной, экономической, политической, экологической сферах деятельности и другие;
	7.1. По признаку принадлежности к ИСПДн все нарушители делятся на две группы:
	- внешние нарушители - физические лица, не имеющие права пребывания на территории контролируемой зоны, в пределах которой размещается оборудование ИСПДн;
	- внутренние нарушители - физические лица, имеющие право пребывания на территории контролируемой зоны, в пределах которой размещается оборудование ИСПДн.
	7.2. В качестве внешнего нарушителя информационной безопасности, рассматривается нарушитель, который не имеет непосредственного доступа к техническим средствам и ресурсам системы, находящимся в пределах контролируемой зоны. Предполагается, что внешний...
	7.3. Возможности внутреннего нарушителя существенным образом зависят от действующих в пределах контролируемой зоны ограничительных факторов, из которых основным является реализация комплекса организационно-технических мер, в том числе по подбору, расс...
	К внутренним нарушителям могут относиться:
	- системный администратор (категория I);
	- программист (категория II);
	- пользователи ИСПДн (категория III);
	- пользователи, являющиеся внешними по отношению к конкретной АС (категория IV);
	- лица, обладающие возможностью доступа к системе передачи данных (категория V);
	- сотрудники ИП, имеющие санкционированный доступ в служебных целях в помещения, в которых размещаются элементы ИСПДн, но не имеющие права доступа к ним (категория VI);
	- обслуживающий персонал (работники инженерно-технических служб и т.д.) (категория VII);
	- уполномоченный персонал разработчиков ИСПДн, который на договорной основе имеет право на техническое обслуживание и модификацию компонентов ИСПДн (категория VIII).
	На лиц категорий I и II возложены задачи по администрированию программно-аппаратных средств и баз данных ИСПДн для интеграции и обеспечения взаимодействия различных подсистем, входящих в состав ИСПДн. Администраторы потенциально могут реализовывать уг...
	К лицам категорий I и II ввиду их исключительной роли в ИСПДн должен применяться комплекс особых организационно-режимных мер по их подбору, принятию на работу, назначению на должность и контролю выполнения функциональных обязанностей. Предполагается, ...
	7.4. В качестве основных уровней знаний нарушителей об АС можно выделить следующие:
	- общая информация - информации о назначениях и общих характеристиках ИСПДн;
	- эксплуатационная информация – информация, полученная из эксплуатационной документации;
	- чувствительная информация - информация, дополняющая эксплуатационную информацию об ИСПДн (например, сведения из проектной документации ИСПДн).
	В частности, нарушитель может иметь:
	- данные об организации работы, структуре и используемых технических, программных и программно-технических средствах ИСПДн;
	- сведения об информационных ресурсах ИСПДн:
	- порядок и правила создания, хранения и передачи информации, структура и свойства информационных потоков;
	- данные об уязвимостях, включая данные о недокументированных (недекларированных) возможностях технических, программных и программно-технических средств ИСПДн;
	- данные о реализованных в ПСЗИ принципах и алгоритмах;
	- исходные тексты программного обеспечения ИСПДн;
	- сведения о возможных каналах реализации угроз;
	- информацию о способах реализации угроз.
	Предполагается, что лица категории III и категории IV владеют только эксплуатационной информацией, что обеспечивается организационными мерами. При этом лица категории IV не владеют парольной, аутентифицирующей и ключевой информацией, используемой в АИ...
	Предполагается, что лица категории VI и лица категории VII по уровню знаний не превосходят лица категории V. Предполагается, что лица категории VIII обладают чувствительной информацией об ИСПДн и функционально ориентированных АИС, включая информацию о...
	Таким образом, наиболее информированными об АИС являются лица категории III и лица категории VIII. Степень информированности нарушителя зависит от многих факторов, включая реализованные конкретные организационные меры и компетенцию нарушителей. Поэтом...
	В связи с изложенным, с целью создания определенного запаса прочности предполагается, что вероятные нарушители обладают всей информацией, необходимой для подготовки и реализации угроз, за исключением информации, доступ к которой со стороны нарушителя ...
	7.5. Предполагается, что нарушитель имеет:
	- аппаратные компоненты СЗПДн и СФ СЗПДн;
	- доступные в свободной продаже технические средства и программное обеспечение;специально разработанные технические средства и программное обеспечение.
	Внутренний нарушитель может использовать штатные средства. Состав имеющихся у нарушителя средств, которые он может использовать для реализации угроз ИБ, а также возможности по их применению зависят от многих факторов, включая реализованные на объектах...
	Поэтому, для создания устойчивой СЗПДн предполагается, что вероятный нарушитель имеет все необходимые для реализации угроз средства, возможности которых не превосходят возможности аналогичных средств реализации угроз на информацию, содержащую сведения...
	- средств перехвата в технических каналах утечки;
	- средств воздействия через сигнальные цепи (информационные и управляющие интерфейсы СВТ);
	- средств воздействия на источники и через цепи питания;
	- средств воздействия через цепи заземления;
	- средств активного воздействия на технические средства (средств облучения).
	Предполагается, что наиболее совершенными средствами реализации угроз обладают лица категории III и лица категории VIII.
	Актуальной считается угроза, которая может быть реализована в ИСПДн и представляет опасность для ПДн.
	Актуальность угрозы определяется следующими параметрами:
	-  уровень исходной защищенности ИСПДн;
	-  частота (вероятность) реализации рассматриваемой угрозы.
	Под уровнем исходной защищенности ИСПДн понимается обобщенный показатель, зависящий от технических и эксплуатационных характеристик ИСПДн.
	Показатели исходной защищенности ИСПДн
	Значению уровня защищенности «Высокий» соответствуют 4 характеристики, значению уровня «Средний» - 3 характеристики. Таким образом, числовой коэффициент исходной защищенности ИСПДн Y1 соответствует значению 5 - средняя степень исходной защищенности.
	В таблице ниже приведены данные об оценке актуальности угроз. Для каждой угрозы определяется вероятность реализации угрозы Y2 и соответствующий коэффициент:
	0 - для маловероятной угрозы;
	2 - для низкой вероятности угрозы;
	5 - для средней вероятности угрозы;
	10 -  для высокой вероятности угрозы.
	С учетом этого реализуемость каждой угрозы Y рассчитывается по формуле:
	Y = (Yl+Y2)/20.
	По значению коэффициента реализуемости угрозы Y формируется вербальная интерпретация реализуемости угрозы следующим образом:
	если 0<7<0,3, то возможность реализации угрозы признается низкой;
	если 0,3<7 <0,6, то возможность реализации угрозы признается средней;
	если 0,6<Г <0,8, то возможность реализации угрозы признается высокой;
	если Y <0,8, то возможность реализации угрозы признается очень высокой.
	Далее оценивается опасность каждой угрозы. При оценке опасности на основе опроса экспертов определяется вербальный показатель опасности для рассматриваемой ИСПДн.
	Этот показатель имеет три значения:
	низкая опасность - если реализация угрозы может привести к незначительным негативным последствиям для субъектов персональных данных;
	средняя опасность - если реализация угрозы может привести к негативным последствиям для субъектов персональных данных;
	высокая опасность - если реализация угрозы может привести к значительным негативным последствиям для субъектов персональных данных.
	Затем осуществляется выбор из общего (предварительного) перечня угроз безопасности тех, которые относятся к актуальным для данной ИСПДн, в соответствии с правилами, приведёнными в таблице ниже.
	Состав угроз определён следующим образом. На основе «Базовой модели угроз безопасности персональных данных при их обработке в информационных системах персональных данных» установлена типовая модель угроз безопасности, актуальная для ИП: Типовая модель...
	Таблица угроз и их характеристики
	Лист ознакомления с Моделью угроз безопасности персональных данных в информационной системе персональных данных
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