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NHCTPYKLHUA
N0J1b30BaTe Il HH(POPMAIMOHHOH CHCTEMbI IEPCOHATbHBIX JAHHBIX

1. OO011ue moJ10KeHus

1.1. Cotpynnuku WupuBunyansHoro npeanpunumarens Camonsiro HWrops HOpeeBnua (MHH
770907152168, OI'PHUIT 313774612001024) (manee — Omepatop), ydacTByromnme B 00pabOTKe
MePCOHANIBHBIX JaHHBIX (Hanee — [1/{H) B mHGOPMAIIMOHHBIX CHCTEMaX MEPCOHATBHBIX JaHHBIX (Hanee
— Ilonp3oBatenu), OCyMIECTBISAIOT 00PabOTKY MEPCOHANBHBIX JAHHBIX B MH(GOPMAIMOHHON CHCTEME
MEPCOHANBHBIX JTaHHBIX;

1.2. Tlonp3oBareneM SIBISICTCS KaxKIbld cOTpyaHHK OmnepaTopa, y4aCTBYIOIIMH B paMKax CBOUX
(YHKIIMOHABHBIX 00S3aHHOCTEW B TMpoIleccax aBTOMAaTU3MPOBAHHOW 00paboTKM WHMOpManuu u
MMEIOIIUHI OCTYN K anmapaTHBIM CPEJCTBaM, MPOrPaMMHOMY OOECIICUCHHUIO, JaHHBIM U CPEACTBAM
3aIUTHI;

1.3.  ITlonb3oBaTenb HECET MEPCOHATIBHYIO OTBETCTBEHHOCTh 32 CBOM JICHCTBHS;

1.4. Tloms3oBarenmb B cBoe pabOTe PYKOBOACTBYETCS JTOJDKHOCTHBIMH WHCTPYKIUSIMH U
OpraHU3aIMOHHO-PACTIOPSANTEILHBIMU JOKyMeHTaMu (nanee — OPJ]), B ToM 4uncie yTBepKAEHHBIMU
Omneparopom B pamkax odecrnieuenus nHpopmannonnon 6e3omacuocta UCIT/IH;

1.5. Metonuueckoe pykoBoacTBO padoroi Ilomp3oBarens ocymiecTBiasieTcss OTBETCTBEHHBIM 3a

obecrieueHre 0€30MaCHOCTH TIEPCOHATBHBIX JTAHHBIX.
2. O0513aHHOCTH N0JIL30BATEJISA

2.1. TTonb30Batens 00s3aH cOOMIOAATH MOPSAIOK oOecredeHusl KOH(PUACHINATFHOCTH IpU 00paleHnH
¢ u"dpopmanmeit, conepxkameit [1JH, cTaBmield eMy W3BEeCTHOW (WM MOCTYHMHOW Ui 0OpabOTKH) B
nporecce paboTsl. CBOM 00s3aTENBCTBA MO COXPAHEHUIO KOH(PUACHIIMATHHOCTH MPU OOPAIICHUU C

uHpopmanueit, coxepxkamieii I1/lH, OoH moaTBEepXKAaeT NpPH 3aKIIOYCHUH TPYIOBOTO JIOTOBOPA,



noanuckiBas CornamieHue O Hepas[ialleHuH HHGOpMaluu, coJepikallel MepcoHalbHbIE JaHHBIE
CyObEKTOB IMEPCOHAIBHBIX TAHHBIX.

2.2. llonp3oBaTens 00s13aH 3HATH U BBHIOIHATH TPEOOBAaHUE NEHCTBYIOUIMX HOPMATUBHBIX JIOKYMEHTOB
B obnactu 3amuthl [1/1H, a Takke BHYTPEHHUX MHCTPYKIUI, PyKOBOJACTBA MO 3aIIuTe UHPOpMALK 1
paclopsbKeHUH, PErJaMeHTUPYIOIUX TOPSA0K ACHCTBUH MO 3alllUTE CBEACHUM, OTHECEHHBIX K
kareropuu «[lepcoHanbHbIC TaHHBIEY;

2.3. Tlonp30BaTenb JOKEH BBHINMOJIHATH HA aBTOMATH3UPOBAaHHOM pabodyeM mecte (nanee — APM)
TOJIBKO T€ MPOIEAYpPbI, KOTOPbIE OMPEIEICHBI A1 HEro JIOKalbHbIMU akTamu OnepaTopa;

2.4. Tlonp30BaTenb AOKEH 3HATH U COOJIIOIATh YCTAHOBJIEHHBIC TPEOOBAHUS MO PEXKUMY 00pabOTKH
[T/1H, y4eTy, XpaHEHUIO U NIEpechUIKe HocuTenel nHpopmamuu, odecriedenuto 6e3onacuoctu I1/1H, a
TaK)X€ PyKOBOJSIINX U OpraHU3alMOHHO-PACIOPSIUTENBHBIX JOKYMEHTOB;

2.5. Dkpan MonuTopa B momemieHuu Ilomp3oBarens, rme oOpabOatwiBatorcss [1/1H, Iloms3oBarens
NOJKeH  pacronaraTb  BO  BpeMs  paOoThl  Tak, YTOOBI  HCKJIIOYalach  BO3MOXKHOCTb
HECAHKIIMOHHUPOBAHHOTO O3HAKOMJICHHS C OTOOpakaeMoil Ha HeM HH(popMalueld NOCTOPOHHUMH
TUTAMU;

2.6. O60 Bcex BBISBICHHBIX HApYIICHHSX, CBA3aHHBIX ¢ WH(MOpmarmoHHOW Oe3zomacHocThio [1/]H,
obpabateiBaemMbix B MCIIJIH, a Takxe Juisi KOHCYJBTAIMK MO BOTIPOCaM OOECTICUeHHsT O€30MacHOCTH
[Tz Ilonb3oBarens AoKeH oOpamarbcs K OTBETCTBEHHOMY 3a oOecreueHne Oe30MacHOCTH
MEePCOHANBHBIX JTaHHBIX;

2.7. Jlns monydeHHs KOHCYJbTAallMi TO Bompocam paboTel u HacTpoiike 3mementoB MCII/x
[Tonb3oBarento He0OX0AUMO 00pamaThes K ATMUHUCTPATOPY CUCTEMBI;

2.8. Tlonb3oBaTensiM 3anperaercs:

— pasriamarh 3aiuiaeMyo HHHOPMAITUIO TPETHUM JIHIIAM;

— KOMMPOBATh 3alllMIIAeMyl0 HHGPOpPMAIMI0O Ha BHEUIHHWE HOCHUTENU Oe3 pa3pelieHus CBOEro
PYKOBOJUTEIS;

— CaMOCTOSITENIFHO YCTaHABIMBATh, TUPAXUPOBATH WM MOAU(DULIMPOBATH MPOrpaMMHOE OOecrieueHue
U anmaparHoe o0ecrieyeHne, U3MEHATh YCTaHOBJICHHBIM alropuT™M (HyHKIIMOHHUPOBAHUS TEXHHUECKUX
U IPOrPaMMHBIX CPE/ICTB;

— HECAaHKITMOHMPOBAHHO OTKPBIBATh OOIIUI JOCTYI K IarkaMm Ha CBOCH pabodei CTaHIINH;

— MOAKIIOYaTh K pabouell CTaHIMM KOPIOPATUBHOW HH(POPMALMOHHOW CETH JIMYHBIC BHEIIHUE
HOCHUTENIN 1 MOOUJIbHBIE YCTPONCTBA,

— OTKJII0YATh (O6JIOKUPOBATH) CPEICTBA 3AIUTH HH(OPMAITUH;

— oOpabareiBaTh Ha APM wmHpOpManuio W BBINOIHATH Jpyrue padOThl, HE MPEAYyCMOTPEHHBIC

IepeyHeM Npas noJib3oBarens no gocrymny k MCII/Ix;



— cooOmaTe (WM TepenaBaTh) TOCTOPOHHUM JIMIAM JIMYHBIE KITIOUX B aTpUOYTHI IOCTyTa K pecypcam
NCTIH;

— IIPUBJIEKATh MMOCTOPOHHUX JIUI] ISl IPOU3BOACTBA PEMOHTA WK HacTpoiiku APM, 6e3 cornacoBaHus
C OTBETCTBEHHBIM 3a 00€CTeUeHHEe 3aIUThI TIEPCOHATBHBIX TaHHBIX;

— MOpPUHMMATh MeEphbl [0 pPEarupoBaHHUIO, B CiIy4a€ BO3HUKHOBEHMS] BHEIUTATHBIX CHUTyalud U
aBapUITHBIX CHUTYAIlMi, C LENbI0 JUKBUIAIMA MX TMOCIEACTBHA B MpEesiaX BO3JIOKECHHBIX HAa HETO
GbyHKIH;

— wucnons3oBath Ha APM, Bxomamux B cocraB HMCIIJlH u oOpaGateBatronux I[1/1H,
KOMMYHHKAITMOHHBIE CEPBUCHI CTOpOHHUX JinIl (TipoBaiiaepoB) (ICQ, Skype u MHBIX cepBUCOB);

— 3ampemaercs Ha APM, Bxoasmux B coctaB MCII/In u oGpabateiBaromux [1/[H, ucnons3oBaHue
CTOPOHHHMX TEXHOJOTMH Nepeaayd pedd, Kpome cepBepa oOpaboTku Bb3oBoB Call-nientpa u APM
COTPYJIHUKOB, OCYIIECTBISIONUINX MTPHEM TeIe(POHHBIX 3BOHKOB;

— sanpemaercs Ha APM, Bxomsamux B coctaB UCII[H u oOpabarsiBatonux [1J[H, ncmonas3oBanme

TEXHOJIOTUH mepeaayn BUAeonH(OOpMaInu.
3. OTBEeTCTBEHHOCTH I0JIL30BaTEIs

3.1. ITonp30BaTenbh HECET MEPCOHATBHYIO OTBETCTBEHHOCTH 3@ HEBBIMOJIHEHUE TPEOOBaHUN HACTOSIIEH
HNucTpykuuu;

3.2. Corumacno ct. 90 TpynoBoro koaekca Poccuiickoit @enepannn « OTBETCTBEHHOCTh 32 HapyILICHHE
HOPM, PEryJIHPYIONINX 00padOTKy U 3aIIUTy NMEPCOHAIBHBIX JAHHBIX PAOOTHHKAY: JIMIIA, BUHOBHEIC B
HapyIIeHUH TIOJOXEHUH 3akoHonmaTenscTBa Poccuiickoir depepannu B 00JACTH NEPCOHATBHBIX
TaHHBIX TpU 00pabOTKE MEPCOHANBHBIX JaHHBIX Pa0OTHHKA, NMPUBJIEKAIOTCA K JAMCHUILTMHAPHON M
MaTepHaIbHON OTBETCTBEHHOCTH B TMOPSAJKE, YCTaHOBIEHHOM TpyaoBbIM KoaekcoM Poccuiickoi
denepanu 1 WHBIMU (elepaIbHBIMU 3aKOHAMH, a TaK)Ke MPUBIEKAIOTCA K TPaXKIaHCKO-TIPABOBOM,
aMUHUCTPATUBHON M YTOJIOBHOI OTBETCTBEHHOCTH B MOPSIKE, YCTAHOBIEHHOM COOTBETCTBYIOIIMMU
benepanbHBIMU 3aKOHAMU;

3.3. He3zakoHHOE COOMpPaHKE WIIM PACITPOCTPAHEHUE CBEICHUN O YACTHOW KU3HM JIUIIA, COCTABIISIONINX
€ro JIMYHYI0 WM CEeMEHHYI0 TalHy, 0e3 ero coryacus Ju0O pacrnpoCTpaHEHHUE ITHUX CBEACHHUH B
MyOJTUYHOM BBICTYIUICHHH, ITyOJTUYHO JEMOHCTPHUPYIOMIEMCS IPOU3BEACHUH WM CPEJICTBAX MAaCCOBOM
uHpopmanuu U (WIK) COBEPIICHHBIE JIMIIOM C HMCIOJIb30BAHUEM CBOETO CIYKEOHOTO IMOJOXKEHUS
noamnanaer nox aeicteue cr. 137 VYronoBHoro koaekca Poccuiickont ®enepaunun «Hapyuienue
HEMPUKOCHOBEHHOCTH YaCTHOW KU3HUY;

3.4. Otka3 B IpeIOCTaBICHUH TpaXIaHUHY WHpopMmanuu. HempaBomepHBIH OTKa3 JOKHOCTHOTO
WA B TPEAOCTAaBICHHM COOpaHHBIX B YCTAaHOBIEHHOM IMIOpPSIKE TOKYMEHTOB M MaTepHalioB,

HEMOCPEACTBEHHO 3aTparMBaloOlUX IpaBa M CBOOOJBI TpakJaHWHA, MO0 TPenoCTaBICHUE



rpaXJIaHUHY HETMOJIHOM WM 3aBeOMO JIOKHON WH(OpMaluu, €cad 3TH JeSHUS NMPUYMHUIN BpE
IIpaBaM M 3aKOHHBIM MHTEpecaM IpakaaH noamnaznaer nox aeiicrsue cr. 140 YromoBHOro kopekca
Poccuiickoit @enepanun «OTKa3 B MPEAOCTABICHUN IPAXXIaHUHY UH(OPMAIII»;

3.5. HempaBomepHBIN TOCTYN K OXPaHIEMON 3aKOHOM KOMIBIOTEPHON WH(OpMAIIUU, €CITN ITO JACSTHUE
MOBJIEKJIO YHUYTOXKEHHE, OJIOKMpOBaHHE, MOAM(PHUKAIUIO0 OO0 KOMHPOBAHUE KOMIBIOTEPHOI
uHpopManuy ToANanaeT moa aeicTBue cr. 272 YromoBHoro kojekca Poccuiickoit Deneparuun

«HenpaBoMepHBIil 10CTYT K KOMIIBIOTEPHOW HH(POPMALIUN.



JIncer o3HaKOMIIeHHA
¢ Uucrpyknuei nojib3oBareiss HHGOPMAIMOHHON CHCTEMBbI IEPCOHAIBHBIX JAHHBIX
NupnsuayansHoro npeanpuaumaress Camousiro Urops IOpsesnua (MHH 770907152168,
OTI'PHMII 313774612001024)
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	пользователя информационной системы персональных данных
	1.1. Сотрудники Индивидуального предпринимателя Самолыго Игоря Юрьевича (ИНН 770907152168, ОГРНИП 313774612001024) (далее – Оператор), участвующие в обработке персональных данных (далее – ПДн) в информационных системах персональных данных (далее – Пол...
	1.2. Пользователем является каждый сотрудник Оператора, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам за...
	1.4. Пользователь в своей работе руководствуется должностными инструкциями и организационно-распорядительными документами (далее – ОРД), в том числе утверждёнными Оператором в рамках обеспечения информационной безопасности ИСПДн;
	1.5. Методическое руководство работой Пользователя осуществляется Ответственным за обеспечение безопасности персональных данных.
	2.1. Пользователь обязан соблюдать порядок обеспечения конфиденциальности при обращении с информацией, содержащей ПДн, ставшей ему известной (или доступной для обработки) в процессе работы. Свои обязательства по сохранению конфиденциальности при обращ...
	2.2. Пользователь обязан знать и выполнять требование действующих нормативных документов в области защиты ПДн, а также внутренних инструкций, руководства по защите информации и распоряжений, регламентирующих порядок действий по защите сведений, отнесе...
	2.3. Пользователь должен выполнять на автоматизированном рабочем месте (далее – АРМ) только те процедуры, которые определены для него локальными актами Оператора;
	2.4. Пользователь должен знать и соблюдать установленные требования по режиму обработки ПДн, учету, хранению и пересылке носителей информации, обеспечению безопасности ПДн, а также руководящих и организационно-распорядительных документов;
	2.5. Экран монитора в помещении Пользователя, где обрабатываются ПДн, Пользователь должен располагать во время работы так, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на нем информацией посторонними лицами;
	2.6. Обо всех выявленных нарушениях, связанных с информационной безопасностью ПДн, обрабатываемых в ИСПДн, а также для консультаций по вопросам обеспечения безопасности ПДн Пользователь должен обращаться к ответственному за обеспечение безопасности пе...
	2.7. Для получения консультаций по вопросам работы и настройке элементов ИСПДн Пользователю необходимо обращаться к Администратору системы;
	2.8. Пользователям запрещается:
	– разглашать защищаемую информацию третьим лицам;
	– копировать защищаемую информацию на внешние носители без разрешения своего руководителя;
	– самостоятельно устанавливать, тиражировать или модифицировать программное обеспечение и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств;
	– несанкционированно открывать общий доступ к папкам на своей рабочей станции;
	– подключать к рабочей станции корпоративной информационной сети личные внешние носители и мобильные устройства;
	– отключать (блокировать) средства защиты информации;
	– обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к ИСПДн;
	– сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам ИСПДн;
	– привлекать посторонних лиц для производства ремонта или настройки АРМ, без согласования с ответственным за обеспечение защиты персональных данных;
	– принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий в пределах возложенных на него функций;
	– использовать на АРМ, входящих в состав ИСПДн и обрабатывающих ПДн, коммуникационные сервисы сторонних лиц (провайдеров) (ICQ, Skype и иных сервисов);
	– запрещается на АРМ, входящих в состав ИСПДн и обрабатывающих ПДн, использование сторонних технологий передачи речи, кроме сервера обработки вызовов Call-центра и АРМ сотрудников, осуществляющих прием телефонных звонков;
	– запрещается на АРМ, входящих в состав ИСПДн и обрабатывающих ПДн, использование технологий передачи видеоинформации.
	3.1. Пользователь несет персональную ответственность за невыполнение требований настоящей Инструкции;
	3.2. Согласно ст. 90 Трудового кодекса Российской Федерации «Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных работника»: лица, виновные в нарушении положений законодательства Российской Федерации в области персон...
	3.3. Незаконное собирание или распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, без его согласия либо распространение этих сведений в публичном выступлении, публично демонстрирующемся произведении или средствах...
	3.4. Отказ в предоставлении гражданину информации. Неправомерный отказ должностного лица в предоставлении собранных в установленном порядке документов и материалов, непосредственно затрагивающих права и свободы гражданина, либо предоставление граждани...
	3.5. Неправомерный доступ к охраняемой законом компьютерной информации, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование компьютерной информации подпадает под действие ст. 272 Уголовного кодекса Российской Федерации «Не...
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